COMARCH
ERP

(]
) L

‘

Szanse 1 wyzwania

dla polskich przedsiebiorstw
Perspektywa 2023/2024




Spis tresci

10.

11.

12.

Sztuczna Inteligencja jako realne

wsparcie biznesu.............cccooieeiiii. 6
Zmiany na rynku pracy .........cccceeeeveeenee. 9
Cyberbezpieczenstwo.......................... 13
Rozwdj Chmury ..o 18
Trendy w e-commerce...........cccuueeene.e. 20
Digitalizacja i automatyzacja................ 23

Krajowy System e-Faktur (KSeF) ......... 27

Bezpieczenstwo w tancuchu dostaw...30

Koszty i wyzwania korzystania
z globalnych rozwigzan ERP................. 32

Oferta Comarch ERP — odpowiedz
na obecne i przyszte wyzwania polskich
przedsiebiorstw..........cccocoeeeiiiiiienn 34




Wstep

Obecne czasy obfitujg w dynamiczne zmiany, ktére wy-
magajg od polskich przedsigbiorcéw nie tylko elastyczno-
$ci, ale réwniez strategicznego podejscia do prowadzenia
dziatalnosci gospodarcze;.

Inflacja, zmiany gospodarcze, coraz wigksza rola sztucz-
nej inteligencji w codziennym zyciu i biznesie, zmiany na
rynku pracy zwigzane z wkraczajgcym pokoleniem ,Z”
oraz sytuacjg migracyjna — to tylko czes¢ wyzwan, kt6-
re majg ogromny wptyw na przedsiebiorstwa. W naszej
broszurze przyblizymy kluczowe zagadnienia, ktére sta-
nowig istotny kontekst dla polskich firm w nadchodzacych
latach.

Coraz wiecej przedsiebiorstw koncentruje sie na znacze-
niu zrGwnowazonego rozwoju jako zrodta przewagi kon-
kurencyjnej dla przedsiebiorstw. Niematym wyzwaniem
sg takze zmiany w przepisach dotyczacych raportowania
ESG oraz koniecznos¢ raportowania sladu weglowego.
Dostosowanie do wytycznych europejskich w zakresie
ograniczenia emisji staje sie kluczowym wyzwaniem, do-
tyczgcym branz takich jak m.in. budownictwo czy moto-
ryzacja. Wazny w tym obszarze jest fakt, iz coraz wiecej
duzych firm, szczegdlnie z Europy Zachodniej oczekuje od
swoich kontrahentéw raportéw z obszaru ESG i uzaleznia
od tego decyzje o podjeciu wspdtpracy.

Przedsiebiorcy coraz czesciej z powodzeniem wykorzy-
stujg mozliwosci sztucznej inteligenciji, ktéra odgrywa
obecnie coraz wigksza role w naszym zyciu. Wybierajg
m.in. nowoczesne systemy ERP, ktére z powodzeniem
wykorzystujg mechanizmy sztucznej inteligencji, uczenia
maszynowego i deep learning. Szczegdlng uwage nalezy
zwrdci¢ takze na wsparcie, jakie Al moze zapewnic¢ przed-
sigbiorstwom w obliczu niedoboréw na rynku pracy.

Skupiajac sie na obszarze zatrudnienia, przedsiebiorcy
musza przygotowac sie na mozliwe zmiany wynikajace
m.in. ze wzrostu $redniej wieku pracownikdw, naptywu
pracownikéw spoza Polski oraz zmian pokoleniowych
w zarzadach firm. Istotnym zagadnieniem w kontekscie
zmian na rynku pracy jest pokolenie ,Z", stawiajace przed-
siebiorcom nowe wymagania i wyzwania. Kluczowym
aspektem sprawnego funkcjonowania przedsiebiorstw
w dobie postepujacej cyfryzacji jest cyberbezpieczen-
stwo. Firmy stajg w obliczu coraz wiekszych wyzwan
zwigzanych z ochrong swoich danych i infrastruktury
informatycznej przed coraz bardziej zaawansowanymi

i odwaznymi atakami cyberprzestepcéw. Konieczne jest
zatem wdrozenie narzedzi wspierajgcych bezpieczenstwo
IT, oraz dostosowanie sie do nowych ustaw i obostrzen
wskazujgcych obowigzki w zakresie ochrony danych
i zapobiegania atakom. W konteks$cie wzrostu kosztéw
energii elektrycznej, coraz bardziej upowszechniaja sie
tzw. rozwigzania chmurowe, ktére pozwalajg na zyskanie
duzych oszczednosci. Istotnym trendem, ktéry wzmoc-
nit sie szczegdlnie podczas pandemii jest wzrost rynku
e-commerce. Klienci coraz czesciej wybierajg zakupy
online ze wzgledu na inflacje oraz mozliwos$¢ szybkiego
poréwnywania cen i potrzebe kontrolowania swoich co-
dziennych wydatkéw. Pojawia sie coraz wiecej platform
sprzedazy online a co za tym idzie, rozwijane sg kolejne
innowacje w e-commerce. Przedsiebiorcy musza réwniez
dostosowac swoje biznesy do coraz szerszej digitalizacji
i automatyzacji, a takze przygotowac sie na ryzyka zwig-
zane z zaktéceniami w procesach logistycznych i wdrozy¢
mozliwe narzedzia zabezpieczajgce tancuchy dostaw.

Prowadzenie biznesu w tak szybko zmieniajacej sie rze-
czywistosci wigze sie koniecznoscig wdrozenia solidnych
rozwigzan informatycznych, ktére korzystajg z zaawan-
sowanych technologii i z tatwoscig mozna je dopasowac
do indywidualnych potrzeb. Ponizsza broszura to pigutka
wiedzy na temat trenddéw i wyzwan, jakie stojg przed pol-
skimi i europejskimi przedsiebiorstwami w najblizszym
czasie. Analiza sytuacji powstata w oparciu o najlepsza
wiedze ekspertow Comarch.




Ekologia, biznes
1 gospodarka

Polityka zrownowazonego rozwoju
jako zrodto przewagi konkurencyjnej
przedsiebiorstw

Zréwnowazony rozwdj to pojecie, ktdre coraz czesciej po-
jawia sie podczas kontaktéw biznesowych, a oznacza ono
nic innego jak prowadzenie rozwoju gospodarczego, spo-
tecznego i ekonomicznego z uwzglednieniem m.in. $ro-
dowiska naturalnego oraz przysztosci kolejnych pokolen.

Cele zwigzane ze zrébwnowazonym rozwojem s3 realizo-
wane na szczeblu Pafistwowym, ale i na poziomie jedno-
stek biznesowych. Zatem kazde przedsiebiorstwo moze
sie mierzy¢ z dziataniami biznesowymi, ktére uwzgled-
niaja elementy zwigzane ze srodowiskiem, spoteczna
odpowiedzialnoscig biznesu oraz tadem korporacyjnym
(inaczej ESG czyli ang. Environmental, Social, Corporate
Governance).

Elementy te s3 juz widoczne w dziataniach wielu polskich
przedsiebiorstw, ktére czesto zapozyczajg swoje zacho-
wania od zachodnich czy amerykanskich firm u ktérych
dziatania ekologiczne sg podstawa dziatan sprzedazo-
wo-marketingowych. Taki przekaz staje sie spéjny z po-
wszechnymi juz przekazami medialnymi o ogromnej emi-
sji dwutlenku wegla i prébach jego redukciji.
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Te wszystkie informacje, ktére znajduja sie na rynku bu-
dzg coraz wiekszg swiadomos$¢ konsumentow w zakresie
ekologii, a to powoduje, ze marketingowe dziatania przed-
siebiorstw przynosza realne efekty sprzedazowe. Dzigki
witasnie Swiadomym wyborom konsumentéw ich produkt
wyréznia sie na rynku nie ceng, nie walorami estetycznymi
czy funkcjonalnymi, a wtasnie np. ekologicznym pocho-
dzeniem. Wszystko wiec wskazuje na to, ze za pomoca
odpowiedniego wykorzystania trendu ESG, firma moze
zbudowac przewage konkurencyjng na rynku. Potencjat
takiego podejscia do biznesu jest spory, poniewaz wygla-
da nato, ze to dopiero wstep do powaznych dziatan w za-
kresie zrownowazonego rozwoju na masowa skale wsrod
przedsigbiorstw.

Dziatania ekologiczne sg napedzane réwniez przez regu-
latoréw, w tym gtéwnie regulatoréow europejskich, ktérzy
stale wprowadzajg proekologiczne przepisy — ostatnie
z nich to regulacje dotyczgce recyklingu opakowan i eli-
minacji odpadéw opakowaniowych. To istotna zmiana
wptywajgca na wiekszos$¢ przedsiebiorstw, choéby dla-
tego, ze opakowanie to najczesciej integralna czes¢ final-
nego produktu.
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ESG, czyli zmiany w przepisach
oraz koniecznos$¢ raportowania
m.in. $ladu weglowego

Zrownowazony rozwoj jednak nie pozostanie wytgcznie
w sferze trendu — przed nami za sprawa dyrektywy CSRD
(ang. Corporate Sustainability Reporting Directive) wkra-
czaja unijne obowigzki zwigzane z raportowaniem niefi-
nansowym. W ciggu kolejnych kilku lat, ponad 3,5 tysigca
polskich przedsiebiorstw wejdzie w obowigzek tworzenia
raportow uwzgledniajgcych czynniki Srodowiska, spotecz-
ne oraz tadu korporacyjnego. Dodatkowo, raporty te maja
by¢ audytowane przez odpowiednie jednostki — podobnie
jak ma to miejsce przy sprawozdaniach finansowych.

Wprowadzenie odpowiednich regulacji, standardéw i pro-
cedur spowoduje, ze raporty bedg mogty by¢ tworzone
w odpowiedniej jakosci, oraz powinny w pewnych obsza-
rach méc by¢ ze sobg poréwnywalne, co spowoduje moz-
liwosé realnej konkurencji na rynku biznesowym, inwesty-
cyjnym czy finansowym. Wstepne przestanki dotyczace
przysztosci raportowania zréwnowazonego méwig o sy-
tuacji w ktorej tylko przedsiebiorstwa spetniajgce okre-
slone czynniki ESG, bedg mogty uzyskac finansowanie na
dogodnych warunkach od banku, albo wybrane, niepra-
widtowe czynniki bedg mogty by¢ objete podatkami lub
ctami. Te przestanki powoduja, ze obszar raportowania
ESG powinien przez firmy by¢ brany na powaznie. Zainte-
resowanie elementami ESG jest juz zauwazalne — biorgc
pod uwage chociazby nasze rozmowy o ESG z Klienta-
mi rozwigzan Comarch ERP. Dzieki tym do$wiadczeniom
juz teraz planujemy dostosowania rozwigzan Comarch
ERP np. do sprawniejszej kalkulacji sladu weglowego
w przedsiebiorstwie.

Raportowanie niefinansowe, czyli nowe
wyzwanie organizacyjne dla firm

Przedsigbiorstwa na co dzien muszg sie mierzy¢ z sze-
regiem réznego rodzaju danych oraz ich obowigzkowym
raportowaniem: po prezentacje danych finansowych,
podatkowych, az po dane statystyczne. Powoduje to ko-
niecznos¢ generowania szeregu formularzy, deklaracji
czy raportow, ktére spotki majg obowigzek przedstawiaé
wtasciwym organom. Raportowanie niefinansowe zwig-
zane z elementami ESG to kolejny obszar, ktdry zagosci
w firmach jako roczne sprawozdanie, dodatkowo z obo-
wigzkowym badaniem tego dokumentu.

Procesu tworzenia raportu niefinansowego nie mozna
w tatwy sposéb przyporzagdkowac do zlecenia jakiejkol-
wiek obecnie dziatajgcej jednostki w przedsiebiorstwie,
z uwagi na brak kompetencji w tym obszarze merytorycz-
nym. Patrzgc na ostateczny wybér firm, kierowany jest
on najczesciej do dziatu kontrolingu czy ksiegowosci, ze
wzgledu na dostep do informacji, doswiadczenie w anali-
zie danych i raportowaniu. Warto doda¢, ze w niektérych
przedsiebiorstwach powstaty specjalne jednostki, ktére
zajmuja sie wytacznie zbieraniem i analizg danych do ra-
portu ESG, co wydaje sie bardzo dobrym rozwigzaniem,
poniewaz raportowanie niefinansowe bedzie wymagato
przesledzenia setek czynnikow i wskaznikéw udostepnio-
nych przez regulatora oraz biezacego $ledzenia regulaciji.
Tworzenie raportu moze tez stac sie dosy¢ skomplikowa-
ng procedury, ktéra bedzie wymagaé zaangazowania
wielu oséb, réwniez na kierowniczych szczeblach, a tak-
ze czesto zewnetrznych doradcéw, ktérzy bedg musieli
w odpowiedni sposdb skalkulowaé, albo okresli¢ dane
niezbedne do sprawozdania. Ta ztozonos$¢ procedur po-
woduje, ze rekomendowane jest stworzenie wtasnie od-
powiedniej jednostki w strukturze firmy, ktéra bedzie od-
powiedzialna wytacznie za raportowanie niefinansowe.

Warto tez dodag¢, ze od strony technicznej, przekazany ra-
port do regulatora, powinien byé wygenerowany w jezy-
ku XBRL (ang. Extensible Business Reporting Language),
czyli standardzie, ktoéry pozwala na ,0znaczanie” danych
z odpowiedniego stownika, zwanego taksonomia. Przez
to przyktadowo: zestawienie tych samych wskaznikow
z raportow réznych firm staje sie bardzo proste. Rozwia-
zania do analizy raportéw XBRL juz powstajg i pozwolg na
sprawng weryfikacje i na szybkie poréwnania informacji
niefinansowych przez interesariuszy.



Sztuczna Inteligencja jako
realne wsparcie biznesu

ChatGPT jako przyktad upowszechnienia
trendu Al

W niniejszym rozdziale skoncentrujemy sie na wspoétcze-
snym zastosowaniu sztucznej inteligencji (Al — Artificial
intelligence), eksplorujac, jak technologia ta odmienia na-
sze zycie, od inteligentnych asystentéw po zaawansowa-
ne rozwigzania w przemysle, i jakie wyzwania i korzysci
niesie to dla spoteczenstwa.

Powyzszy akapit nie bytby niczym niezwyktym, gdyby nie
to, ze zostat w catos$ci napisany przez model jezykowy
oparty o algorytmy sztucznej inteligencji. Poziom zaawan-
sowania tego typu modeli pozwala na tworzenie tekstu
na wysokim poziomie, trudnym do odréznienia od tekstu
napisanego przez cztowieka. Takie rozwigzania stajg sie
coraz bardziej popularne. ChatGPT stworzony przez Ope-
nAl, Llama2 od Meta, Bard od Google, czy Grok od xAl
to tylko kilka przyktadéw modeli jezykowych rozwijanych
przez najwieksze przedsiebiorstwa branzy IT.

Ze sztuczng inteligencjg spotykamy sie coraz czesciej.
Asystenci personalni jak np. Google Assistant lub Siri
potrafig rozpoznawa¢ ludzka mowe, analizowa¢ polece-
nia, wykonywac je i przekazywaé¢ gtosowo odpowiedzi.
Przedsiebiorstwa coraz czesciej wprowadzajg chatboty
w roli obstugi catodobowej linii wsparcia dla swoich klien-
tow. Pojawiajg sie programy ttumaczen, ktére pozwalaja
na przettumaczenie wigkszosci jezykéw Swiata rowniez
z uwzglednieniem kontekstu rozmowy. Narzedzia te nie
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tylko sg w stanie ttumaczy¢ tekst, pozwalajg rowniez na
rozpoznawanie na biezaco tekstu ze zdjecia, w tym coraz
czesciej tekstu pisanego oraz ttumaczenie symultanicz-
ne podczas rozmowy. Na rynku odstepne sg réwniez pro-
gramy graficzne pozwalajace na szybkie wygenerowanie
dowolnej grafiki lub wsparcie za pomoca Al pracy grafika.

Coraz czestsze pojawianie sie Al w codziennym zyciu
moze budzi¢ wsrdd niektdrych oséb obawe o zastgpienie
cztowieka przez sztuczng inteligencje, czy wrecz powo-
dowac przekonanie, ze Al jest pewnego rodzaju zagroze-
niem. Obawy te wynikajg gtéwnie z btednego zrozumienia
czym jest sztuczna inteligencja. Wedtug badan Forrester
nawet 50% Amerykanow i ponad 40% Francuzéw w pe-
wien sposo6b obawia sie sztucznej inteligencji. Mimo to,
wedtug przewidywan nawet 60% z tej grupy w 2024 roku
bedzie bardziej lub mniej $wiadomie korzystaé z Al, co-
raz czesciej stanowigcej element popularnych aplikacji in-
ternetowych. Wedtug przewidywan Gartnera do 2025 roku
ponad 10% danych bedzie generowanie przez sztuczna
inteligencje.

Spopularyzowanie sztucznej inteligencji otwiera przed
firmami nowe mozliwosci m.in. w zakresie optymalizacji
proceséw oraz skréceniu czasu uzyskania odpowiednich
informacji potrzebnych do podjecia decyzji biznesowych.
Coraz czestsze stosowanie Al bedzie mie¢ réwniez wptyw
na rynek pracy, na ktérym zaréwno zadania stosunkowo
proste (np. rozmowa z klientem), jak i wymagajace wiek-
szych umiejetnosci (nie tylko tworzenie zaawansowanych
grafik, ale réwniez wsparcie decyzji biznesowych) moga
by¢ wykonane bez potrzeby angazowania cztowieka. Jed-
nak patrzac na prognozy demograficzne dla Polski i Euro-
py narzedzia oparte o sztuczng inteligencje, zwiekszajg-
ce wydajnos¢ pracy sg czyms zdecydowanie pozgdanym.
Takie rozwigzania pozwolg pracownikom skoncentrowa¢
sie na zadaniach kreatywnych oraz takich, ktore bedg wy-
magaty podjecia decyzji przez cztowieka.

Jak sztuczna inteligencja moze wspieraé
polskie przedsiebiorstwa?

Sztuczna inteligencja jest juz wykorzystywana przez pol-
skie przedsiebiorstwa. Przyktadami moga by¢ procesy



wspierajgce rozpoznawanie i rozumienie tekstu w narze-
dziach OCR (ang. Optical Character Recognition). Dzieki
rozwigzaniom tej klasy dokument moze by¢ ,przeczyta-
ny” i nastepnie odtworzony w systemie ERP. Tego typu
narzedzia, cho¢ juz obecne od klikunastu, a nawet kilku-
dziesieciu lat na rynku, sg caty czas rozwijane i obecnie
pozwalajg juz nawet odczytywanie pisma recznego.

Innym sposobem zastosowania rozwigzan Al w syste-
mach moze by¢ wsparcie pracy przedstawicieli tereno-
wych w procesach merchandisingowych, ktére polegaja
m.in. na kontroli potek w sklepach. Dzieki Al system jest
w stanie rozpoznaé zawartos¢ potki po wykonaniu zdje-
cia. Sztuczna inteligencja wchodzi tez w obszar maga-
zynu, gdzie procesy wymagajace szczegotowej analizy
wielu danych moga by¢ wykonane szybko. Przyktadem
moze by¢ optymalizacja proceséw magazynowych po-
przez najlepszy dobér zadan dla pracownika magazynu
lub takie zgrupowanie zamdwien podczas procesu gru-
powej kompletacji, aby byty realizowane w sposéb mak-
symalnie wydajny.

W systemach ERP wprowadzana jest tez sztuczna in-
teligencja w postaci modeli jezykowych. Komunikacja
jezykiem naturalnym z systemem jest dobrze odbiera-
na przez pierwszych uzytkownikow. Jezeli ponadto roz-
wigzanie pozwoli po wpisaniu polecenia uzyska¢ dane,
ktérych reczne uzyskanie wymagatoby dtugiej, zmudnej
analizy to zdecydowanie przyczyni sie do usprawnienia

pracy w przedsiebiorstwach. Przekazywanie polecen
przez uzytkownika moze odbywac sie w sposob gtosowy,
dzieki modelom rozpoznajgcym mowe. W ten sposéb, juz
niedtugo praca z systemami ERP moze odbywac sie w zu-
petnie inny sposéb niz obecnie. Przewidujemy, ze chat-
boty opierajgce sie o modele Al stang sie alternatywnym
interfejsem komunikaciji z systemami ERP.

Comarch wychodzi naprzeciw tym oczekiwaniom
wprowadzajac w grudniu 2023 roku wersje beta
rozwigzania ChatERP do swoich systeméw.

Sztuczna inteligencja w systemach ERP to takze wsparcie
w analizie dziatan kontrahentéw oraz sytuacji bizneso-
wej i finansowej przedsigbiorstwa. Al juz jest w stanie
przewidywa¢ wysokos$ci popytu na towary na postawie
przekrojowej analizy danych historycznych oraz wyszu-
kiwaniu zaleznosci pomiedzy towarami historycznymi
i wchodzacymi do oferty. Sztuczna inteligencja wspiera
przedsiebiorstwa réwniez w zachowaniu ptynnosci po-
przez ocene wiarygodnosci kontrahenta, przewidywanie
terminéw ptatnosci oraz automatyzacje procesu windy-
kacyjnego. Uczenie sie systemu na danych historycznych
i podpowiedzi bazujgce na uzyskanych danych nie jest wi-
zjg przysztosci, to juz teraz sie dzieje i jest coraz czesciej
wykorzystywane.



Polskie przedsiebiorstwa moga wykorzystywac¢ sztucz-
ng inteligencje nie tylko jako czes¢ systeméw ERP. Co-
raz czesciej firmy w swoich dziataniach marketingowych
i kontaktach z klientami siegaja po rozwigzania zawiera-
jace elementy Al lub wrecz stanowigce kombinacje kilku
narzedzi zawierajacych sztuczng inteligencje. Przykta-
dem moze by¢ zautomatyzowane call center, w ktérych
voicebot odpowiada za przeptyw i poprawnos¢ komuni-
kaciji, a inny mechanizm sztucznej inteligencji wyszukuje
optymalne rozwigzanie dla klienta. Innym przyktadem za-
stosowania sztucznej inteligencji w dziataniach marketin-
gowych moze by¢ wykorzystanie modelu jezykowego do
stworzenia scenariusza klipu reklamowego, a nastepnie
wykorzystanie modelu gtosowego do profesjonalnego od-
czytania przygotowanego tekstu.

Co nas czeka w przysztosci
w systemach ERP?

Jednak Al w systemach ERP moze i$¢ jeszcze dalej
w optymalizacji pracy systemow. Plany przewidujg wpro-
wadzenie samouczacych sie podpowiedzi jakie czynno-
$ci uzytkownik powinien wykonaé, a nawet automatéw
podpowiadajgcych usprawnienie proceséw poprzez su-
gerowanie przez system najczesciej wykonywanych ru-
tynowych czynnosci i wprowadzenie ich automatyzacji.
Dzieki temu powtarzalne, wrecz rutynowe czynnosci jak
np. cykliczne fakturowania lub tworzenie zamoéwien do
dostawcow moga byé wykonywane i optymalizowane
samodzielnie przez sztuczng inteligencje w systemie.

W jakim kierunku potoczy sie rozwdj sztucznej inteligencji
w systemach ERP? Na to pytanie moze by¢ wiele odpo-
wiedzi. Jedno jest pewne, jestesmy dopiero na poczatku
$ciezki. Rozwoj Al i jej wptyw na nasze codzienne zycie
zawodowe i prywatne bedzie coraz szybszy.




Zmilany na rynku
pracy

Zmiany w Kodeksie Pracy

W roku 2024 planowanych jest szereg zmian zwigzanych
z kodeksem pracy, ktére znaczacg wptyng na polskie
przedsiebiorstwa. Najwazniejszg z nich jest podwyz-
szenie kwoty minimalnego wynagrodzenia za prace do
4300 zt brutto. Planowany jest rowniez wzrost stawki
godzinowej za prace oraz wiele innych stawek, np. od-
szkodowan, zasitkéw czy dodatkéw. Wraz z rokiem 2024
wchodzi réwniez zmiana prognozowanego przecietne-
go wynagrodzenia miesiecznego w gospodarce naro-
dowej, co bedzie skutkowato zmianami w niektérych
$wiadczeniach.

W 2024 roku kwota prognozowanego przecietnego mie-
siecznego wynagrodzenia brutto w gospodarce narodo-
wej wynosi 7824 zt, w roku 2023 wynosita 6935 zt. Ozna-
cza to, ze sktadki ZUS wzrosng o 12,8 proc.

Nowe rozporzadzenia zwiekszaja takze ochrone pracow-
nikéw przed zwolnieniem. Zgodnie z dodanym artykutem
477(2) Kodeksu postepowania cywilnego, sad pracy - je-
$li uzna wypowiedzenie umowy o prace za bezskutecz-
ne albo przywréci pracownika do pracy — w wyroku na
wniosek pracownika bedzie musiat natozy¢ na pracodaw-
ce obowigzek dalszego zatrudnienia go do czasu prawo-

mocnego zakonczenia postepowania.

Przedsiebiorcy muszg trzymac reke na pulsie rowniez ze
wzgledu na obiecujace plany i pomysty nowej koalicji rza-
dowej, ktére zaktadaty m.in. czterodniowy tydzien pracy,
35 dni urlopu, ograniczone nadgodziny, prawo do bycia
offline, dofinansowanie do positkéw, a takze zwiekszong
ochrone pracownikéw oraz nowe prawa pracownikéw
w spotkach. Oczywiscie jest mato prawdopodobne, ze
wszystkie te zmiany wejda w zycie w najblizszym czasie,
ale pokazujg wyrazny trend rewolucji kodeksu pracy.

Wszystkie powyzsze zmiany i plany oznaczaja dla przed-
siebiorcéw znaczacy wzrost kosztu pracownika i pracy.
Bedzie to skutkowato wzrostem cen oferowanych produk-
tow i ustug, ale takze poszukiwaniem cyfrowych rozwiga-
zan informatycznych (sztuczna inteligencja oraz uczenie
maszynowe), ktére moga stanowic atrakcyjna alternatywe
dla koniecznosci zatrudniania nowych os6b w firmie.

Wzrost wieku pracownikéw i mozliwe
zwiekszenie wieku emerytalnego

Starzejace sie spoteczenstwo jest trendem demogra-
ficznym, ktéry od wielu lat obserwujemy w Polsce oraz
w catej Europie. Wptywajg na to dwa gtéwne wskazniki:
systematyczny spadek urodzen oraz wydtuzenie $redniej
dtugosci zycia. Aktualnie nie wprowadzono skutecznych
metod, ktdre mogg zapewni¢ odpowiednig dynamike
wzrostu dzietnosci. Skutkuje to ryzykiem zatamania sie
systemu emerytalnego oraz niskiej wartosci wyptaca-
nych emerytéw. Ze wzgledu na to, coraz czesciej w opi-
nii publicznej pojawiajg sie pomysty wydtuzenia wieku
emerytalnego w Polsce. Raport Organizacji Wspétpracy
Gospodarczej i Rozwoju (OECD) przewiduje, ze normalny
wiek emerytalny w krajach europejskich wzros$nie $red-
nio o okoto dwa lata do 2060 roku . Oprécz ustawowego
zwiekszenia wieku emerytalnego mozliwe bedg réwniez
proby wydtuzania tzw. efektywnego wieku emerytalnego,
np. poprzez zachety fiskalne typu zerowy PIT dla seniora
(do wysokosci rocznego dochodu) czy dofinansowania
do bazowej pensiji. Jaki bedzie to miato wptyw na polskie
przedsiebiorstwa?

' Na podstawie raportu OECD ,Emerytury w skrocie”.



Po pierwsze, nalezy spodziewac¢ sie zmian w kodeksie
pracy i dodatkowych regulacji kadrowych, ktérych beda
musiaty przestrzegaé przedsigbiorstwa. Mozliwe beda
rowniez systemy gratyfikaciji i zachet do zatrudniania oséb
w wieku emerytalnym. Firmy bedg musiaty réwniez dosto-
sowac zaktady pracy do potrzeb oséb starszych, poprzez
restrukturyzacje pomieszczen i budynkéw (np. instalacje
windy, przygotowanie pomieszczen sanitarnych), dosto-
sowanie stanowisk pracy (np. fotele i biurka poprawiajgce
komfort oséb starszych, odpowiednie ustawienia oprogra-
mowania IT w zakresie wielkosci liter czy kolorystyki tta),
dodatkowe pakiety zdrowotne i rekreacyjne (darmowe ba-
dania specjalistyczne, zajecie aktywizacyjne). Wazny jest
réwniez dobér odpowiednich systemow IT, ktore z jednej
strony beda zgodne ze zmieniajgcymi sie regulacjami ka-
drowymi, a z drugiej strony bedzie mozna skonfigurowac¢
je tak, aby byty ergonomiczne dla oséb starszych.

Naptyw pracownikow spoza Polski

Polski rynek pracy staje sie coraz bardziej globalny -
w ostatnich latach odnotowano znaczacy wzrost zatrud-
nienia pracownikow, ktérzy nie sg obywatelami RP. We-
dtug statystyk GUS w 2021 r. wydano w Polsce 504,2 tys.
zezwolen na prace cudzoziemcdw. Byto to wiecej o 97,7
tys. nizw 2020 r. oraz o0 438,4 tys. wigcej w poréwnaniu
z 2015 .2 Z kolei w 2022 r. wydano 365,5 tys. zezwolen
na prace, co stanowito spadek o 27,5% w stosunku do
2021 r. Powodem spadku liczby zezwolen ogétem byto
gwattowne zmniejszenie liczby zezwolen dla obywateli
Ukrainy w zwigzku z dziataniami wojennymi (0 73,8%). Mi-

2 Na podstawie Raportu GUS ,Zezwolenia na prace cudzoziem-
cow w 2021 roku” oraz ,Sytuacja makroekonomiczna w Pol-
sce natle proceséw w gospodarce swiatowej w 2022 r.”
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mo tego, wedtug obywatelstwa najwiecej zezwolen wyda-
no obywatelom Ukrainy, ktérych dominujacy udziat wsrod
cudzoziemcow podejmujgcych prace w Polsce utrzymuje
sie 0od 2013 r. Jednoczesnie, jak podaje GUS, dynamicznie
wzrastat udziat obywateli innych panstw, np. Indii, Uzbe-
kistanu czy Nepalu.

Na ten wzrost wptywa kilka gtdwnych czynnikéw: ktopo-
ty gospodarcze w Ukrainie, brak rgk do pracy w Polsce,
znacznie wyzsze ptace w Polsce w poréwnaniu z innymi
krajami bloku wschodniego oraz polskie przepisy, ktére
pozwalajg w stosunkowo krétkim czasie uzyskaé krotko-
terminowa wize umozliwiajgca prace na podstawie tzw.
os$wiadczenia o zamiarze zatrudnienia cudzoziemca (do-
tyczy obywateli szesciu krajéw bytego ZSRR (Armenii, Bia-
torusi, Gruzji, Motdawii, Rosji i Ukrainy). Analizujgc wydane
zezwolenia na prace, widac, ze najwiecej z nich dotyczyto
Ukraincow (81,6 proc.). Otrzymywali je takze Biatorusini
(5,6 proc.), Gruzini (3,8 proc.), Motdawianie (2,5 proc.).
Wsréd branz, w ktérych cudzoziemcy pracowali w Pol-
sce w 2022 r. najczesciej, prym wioda trzy: przetworstwo
przemystowe, transport i gospodarka magazynowa oraz
budownictwo. Analitycy przewidujg, ze trend naptywu pra-
cownikéw spoza Polski bedzie sie nadal utrzymywat, co
bedzie stanowito zrédto wyzwan dla polskich pracodaw-
cow. Pierwszym z nich jest zarzagdzanie wielonarodowy-
mi zespotami w celu zapewnienia wtasciwego przeptywu
informacji miedzy pracownikami i optymalnej realizacji
zadan. Kluczowe jest réwniez zapewnienie warunkéw
pracy, ktére umozliwig wtasciwa integracje pracownikéw
zréznych krajéw np. organizacja wspélnych zaje¢ aktywa-
cyjnych po pracy. Czes¢ pracownikoéw z zagranicy moze
rowniez oczekiwaé dodatkowych kurséw jezykéw z jezyka
polskiego. Przedsiebiorstwa powinny réwniez zadbac, by
systemy informatyczne z ktérych bedg korzysta¢ pracow-
nicy z zagranicy umozliwiaty obstuge w wielu jezykach np.
w jezyku angielskim czy ukraifnskim.
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Znaczacy wzrost zapotrzebowania
na prace, a braki kadrowe

Zapotrzebowanie na rynku pracy uzaleznione jest od te-
go, w jaki sposéb ksztattujg sie wzgledem siebie popyt
na prace i podaz pracy. Na polskim rynku pracy, w wiek-
szosci branz i zawodéw, mamy od kilku lat do czynienia
z wiekszym popytem na zatrudnienie niz podazg pracow-
nikdw. Wedtug prognozy Ministerstwa Edukaciji i Nauki,
dotyczacej zapotrzebowania na pracownikéw w zawo-
dach szkolnictwa branzowego na krajowym i wojew6dz-
kim rynku pracy, wytypowano 33 zawody, ktére bedg mia-
ty szczegdlne znaczenie dla rozwoju kraju. W$réd nich
wymieniani sg m.in.: automatyk, betoniarz-zbrojarz, cie-
$la, dekarz, elektromechanik, elektryk, kierowca mecha-
nik, monter, operator maszyn, technik automatyk, technik
budowy drég, technik izolacji przemystowych, technik me-
chanik, technik montazu i automatyki stolarki budowlane;j,
technik programista, technik spawalnictwa, technik trans-
portu kolejowego. 2

Wojewddzki Urzad Pracy w Krakowie od kilku lat publi-
kuje prognozy zapotrzebowania na pracownikéw w tzw.
Barometrze Zawodoéw. Prognoza na 2024 przewiduje, ze
grupie deficytowej znajda sie nastepujgce zawody:

= Kierowcy samochoddw ciezarowych,

= pielegniarki i potozne,

= |lekarze,

= psycholodzy i psychoterapeuci

= spawacze,

= elektrycy, elektromechanicy, elektromonterzy,

= operatorzy i mechanicy sprzetéw do robét ziemnych,

= magazynierzy,

= $lusarze,

= nauczyciele praktycznej nauki zawodu oraz przedmio-
téw zawodowych.

We wskazanym zestawieniu nie pojawita sie zadna pro-
fesja nadwyzkowa, czyli taka dla ktérej podaz pracy jest
wyzszy niz popyt. Oznacza to dla polskich przedsie-
biorstw zjawisko braku wykwalifikowanych os6b na wy-
branych stanowiskach pracy, co moze sie przyczyni¢ do
utrudnienia ciggtosci proceséw biznesowych i spowolnie-
nia rozwoju organizacji. Odpowiedzig na ten trend moze
byé naptyw pracownikéw spoza Polski. Nalezy jednak
zaznaczyc¢, ze czesc¢ z nich nie posiada wtasciwych kwa-

3 Z petna listg zawod6éw mozna zapoznac sig na stronie MEN:
https://www.gov.pl/web/edukacja-i-nauka/prognoza-zapo-
trzebowania-na-pracownikow-w-zawodach-szkolnictwa-bran-
zowego

lifikacji lub ich popyt jest krétkookresowy, wiec nie jest to
jednoznaczne rozwigzanie dla tego problemu. Kluczowe
dla polskich przedsiebiorstw moga okazaé¢ sie inwesty-
cje w nowoczesne technologie. Automatyczne magazyny
i autonomiczne wézki magazynowe moga by¢ odpowie-
dzig na ktopoty z pozyskaniem pracownikéw magazyno-
wych. Roboty i automaty przemystowe ograniczajg zapo-
trzebowanie na pracownikéw produkcyjnych. Dodatkowo
nieoceniony moze okazac¢ sie rozwdj sztucznej inteligen-
cji, ktéry pozwoli na automatyzacje i optymalizacje no-
wych procesow biznesowych. Coraz czesciej algorytmy
Al sg stosowane w medycynie do doskonalenia badan
i wykrywania choréb, jak i w informatyce do prac progra-
mistycznych oraz testowania oprogramowania IT.

Zblizajace sie zmiany pokoleniowe
w zarzadach przedsiebiorstw

Duza cze$¢ przedsiebiorcow, ktérzy zaktadali swoje firmy
w czasach reformacji gospodarczej w Polsce zbliza sie
do wieku emerytalnego lub go przekroczyto. Wigze sie
to potrzeba sukcesji na najwyzszych szczeblach wtadzy
duzych i srednich przedsigbiorstw. Jest to stosunkowo
nowe zjawisko w Polsce, gdyz ciggto$¢ gospodarki wolno-
rynkowej liczy niewiele ponad 30 lat. Warto wiec czerpac
nauke z krajéw Europy Zachodniej czy Stanéw Zjednoczo-
nych, ktére maja za sobg do$wiadczenia i wypracowane
wzorce siegajgce wielu pokolen. Jednak niezaleznie od
szerokosci geograficznej jest to zagadnienie problemo-
we, gdyz w duzej mierze zalezy od kwestii osobowych

i indywidualnej sytuacji zyciowej oraz wymaga od wta-
Scicieli zdolnosci do podzielenia sie odpowiedzialnoscig
i wtadzga. Niezaleznie od sytuaciji, sukcesje nalezy zapla-
nowac z odpowiednim wyprzedzeniem. W klasycznym
modelu naturalnym sukcesorem sg potomkowie, ktorzy
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sg angazowani w biznes na wczesnym etapie ich zycia
zawodowego. Umozliwia to zrozumienie srodowiska orga-
nizacji, zdobycie praktycznej wiedzy o branzy. Zaangazo-
wanie w rozwdj firmy zwieksza réwniez przywigzanie do
rodzinnego biznesu i wyznawanych wartosci firmowych.
Niestety czesto sie zdarza, ze potomkowie prezesow firm
nie sg zainteresowane przejeciem steréw wtadzy i maja
inne plany na swojg przysztos¢ zawodowa. W tym przy-
padku przedsiebiorcy muszg zdecydowaé sie na sprzedaz
firmy, co jest czestym zjawiskiem, ktére obserwujemy na
polskim rynku. Drugim wyjsciem jest szukanie sukcesora
na zewnatrz organizacji. W takiej sytuacji proces sukcesji
réwniez nalezy rozpocza¢ z wyprzedzeniem, stopniowo
wprowadzajgc nowego lidera do organizacji. Kluczowa
jest réwniez czytelna i bezposrednia komunikacja do pra-
cownikéw przedsiebiorstwa o zatozeniach i celach pro-
cesu sukcesiji.

Pokolenie ,,Z" na rynku pracy

Pokolenie ,Z" lub inaczej generacja ,Z" to grupa ludzi uro-
dzonych w przedziale od 1995 do 2012 roku, czyli mtoda
czes$é spoteczenstwa, ktéra jest na starcie swojej kariery
zawodowej i bedzie stopniowo juz wkracza¢ w najbliz-
szych latach na rynek pracy. Wedtug Badania EY i organi-
zacji JA Worldwide z 2021 roku mozna wyodrebni¢ naste-
pujace cechy i wyrézniki pokolenia ,Z" 4

= intuicyjna zdolnos$¢ do obstugiwania aplikaciji, bazowa-
nia na danych i komunikacji online,

= chetne i swobodne korzystanie z dobrodziejstw tech-
nologicznych,

= nauka na zasadzie just in time learning,

= nacisk na work-life balance,

4 https://www.ey.com/pl_pl/workforce/pokolenie-z-co-to-jest

= czynniki wptywajgce na motywacje do podjecia danej
pracy to m.in. mozliwos¢ pracy zdalnej i sSrodowisku
miedzynarodowym,

= duze problemy z koncentracja i uwaga, ktdéra przewaz-
nie jest rozproszona i podatna na bodzce zewnetrzne,

= docenianie bezproblemowego sposobu zarzadzania.

W celu pozyskania pracownikéw z pokolenia ,Z” polskie
przedsiebiorstwa muszg by¢ atrakcyjnymi miejscami
pracy dla tej grupy os6b, co moze wigza¢ sie z rewolu-
cja niektérych elementéw ich organizacji. Pracodawcy
powinni zapewni¢ dostep do nowoczesnych technologii
informatycznych, ktére maja stanowié sposéb ergono-
micznej pracy i jak najwiekszg automatyzacje zbednych,
powtarzalnych (co za tym nieciekawych) czynnosci. Pra-
cownik z pokolenia ,Z" chce skupia¢ sie na rozwojowych
zagadnieniach i otrzymywac¢ nowe wyzwania. Kluczowe
jest rébwniez zapewnienie mozliwosci pracy zdalnej, jed-
noczes$nie umozliwiajgc prace grupowa oraz integracje
zespotu (np. wspdlne aktywnosci w czasie pracy jak i po-
za pracg). Pokolenie ,Z" dba o zachowanie réwnowagi
miedzy zyciem zawodowym i prywatnym, co przejawia
sie niechecig do zbyt duzej liczby nadgodzin, czy zabie-
rania pracy do domu. Pracodawcy muszg zatem kontro-
lowa¢ odpowiednio zakres obowigzkéw pracownikéw by
nie wptywac¢ negatywnie na te rownowage. Pokolenie ,Z”
chce mieé i wiedzie¢ wszystko natychmiast, co wigze sie
z potrzeba szybkiego zdobywania kompetencji zawodo-
wych (czeste i dynamiczne szkolenia praktycznie) oraz
mozliwosciag szybkiej $ciezki kariery w ramach organi-
zacji. Pozostanie rok na tym samym stanowisku, moze
czesto okazac¢ sie przyczyng zmiany pracodawcy. Osoby
z pokolenia ,Z" preferujg bezproblemowy i bezposredni
sposob zarzadzania, w ktérym zadania sg przekazywane
prostymi mechanizmami (najlepiej cyfrowymi kanatami).
Ze wzgledu na to lepiej funkcjonujg w prostych struktu-
rach organizaciji, gdzie dziatania jest szybkie i intuicyjne.




Cyberbezpieczenstwo

Wzrost atakow hakerskich w Polsce
i zwiekszenie zapotrzebowanie na
narzedzia wspierajace bezpieczenstwo IT

Wydarzenia, ktére miaty miejsce na przestrzeni ostatnich
kilku lat przyniosty znaczacy wzrost wyzwan w dziedzi-
nie cyberbezpieczenstwa. W pierwszej kolejnosci pojawi-
ta sie pandemia, a razem z nig praca zdalna, przez ktéra
odnotowano wzrost liczby atakéw o ok. 500% ' w pierw-
szych trzech miesigcach trwania epidemii. Nastepnie
agresja Rosji na Ukraing, kryzys ekonomiczny i inflacyjny.
Te wszystkie wydarzenia w znaczacy sposoéb nasility wy-
sitki hakeréw dgzacych do dalszej destabilizacji sytuacii.

Z roku na rok systematycznie zwieksza sie liczba ich ata-
kow. Wedtug raportu Zespotu Reagowania na Incydenty
Bezpieczenistwa Komputerowego (CERT Polska) w 2022
roku zanotowano ponad 320 tysiecy incydentéw bezpie-
czenstwa, co stanowi wzrost o ponad 170% w poréwnaniu
do roku poprzedniego. Nalezy podkreslié, ze ataki hake-
réow nie dotycza jedynie duzych korporacji, ale coraz cze-
$ciej ofiarami stajg sie mate i Srednie przedsiebiorstwa,
a cyberprzestepcy w gtéwnej mierze za cel wybierajg zwy-
ktych pracownikéw ktérzy catkiem nieswiadomie moga
Lwpusci¢” ich do wnetrza firmy.

Dane Gtéwnego Urzedu Statystycznego z roku 2022, po-
kazujg ze ponad trzy czwarte 2 (78,3%) przedsiebiorstw
w Polsce wyposazato swoich pracownikéw w urzadze-
nia przenosne, ktére umozliwiajg mobilny dostep do In-
ternetu. Jednoczesnie wskazujg na to, ze jedynie 37%
z tych firm stosuje rozwigzania VPN, kt6re sg gwarancja
bezpiecznego potaczenia z siecig. W obecnych czasach
zastosowanie zabezpieczen na wszystkich urzadzeniach
firmowych, zwtaszcza na tych ktére sg wykorzystywane
podczas pracy zdalnej, nabiera szczegélnego znaczenia.
Przede wszystkim najistotniejszym elementem infrastruk-
tury informatycznej stajg sie urzadzenia mobilne takie jak
smartfony, laptopy czy tablety. To one powinny w pierw-
szej kolejnosci podlegac szczegdlnym procedurom bez-
pieczenstwa. Praca zdalna spowodowata, ze coraz wiecej
pracownikéw na swoich prywatnych urzadzeniach insta-

T https://www.parp.gov.pl/images/sites/IdeaRozwojuBiznesu/
Marek_Ostafil_-_Cyberbezpieczestwo_-_712_PARP.pdf

2 https://www.parp.gov.pl/storage/publications/pdf/Raport-o-
-stanie-sektora-maych-i-rednich-przedsibiorstw_13_10_2022.
pdf

luje firmowe aplikacje, np. poczte e-mail czy aplikacje stu-
zace do wideokonferenciji. Z drugiej strony sg pracowni-
cy, ktérzy otrzymuja firmowe telefony i wykorzystuja je
réwniez w celach prywatnych. Hakerzy moga préobowac
wykorzystywaé luki bezpieczefnstwa w aplikacjach, aby
dostac¢ sie do urzadzenia i z powodzeniem méc wykrasé
poufne informacje. Dlatego kolejnym wyzwaniem dla
przedsiebiorcéw, stanowigcym absolutng koniecznosé,
stajg sie regularne szkolenia pracownikéw z cyberbezpie-
czenstwa. Firmy moga takze w ramach dziatan edukacyj-
nych i podnoszgcych swiadomos¢, przeprowadzac symu-
lowane ataki phishingowe 3, aby oceni¢, jak pracownicy
reagujg — czy rozpoznajg zagrozenia i je zgtaszajg, czy tez
stajg sie ofiarami i klikajg w zainfekowane linki.

Wspomniane wydarzenia i ogolna sytuacja ekonomiczna
na catym s$wiecie podkresla zauwazalny wzrost zapotrze-
bowania na rozwigzania zapewniajace cyfrowe bezpie-
czenstwo, zarowno w administraciji, biznesie jak i wsrdd
indywidualnych uzytkownikoéw szeroko rozumianej sieci.

Cyfrowe bezpieczenstwo firmy to takze jeden z najwiek-
szych wspotczesnych ryzyk dla kazdego biznesu. Sta-
tystyki sg bezwzgledne i pokazuja, ze az 60% matych
przedsiebiorstw, ktére miaty do czynienia z atakiem cy-
bernetycznym, ogtosity upadtosé w przeciagu kolejnych
szesciu miesiecy 4.

3 Forma oszustwa internetowego, w ktoérej cyberprzestepcy
podszywaja sie za zaufane instytucje lub osoby w celu wytu-
dzenia poufnych informacji, takich jak hasta, dane finansowe
lub dane osobowe, od naiwnych ofiar. Przychodzg najczesciej
w formie fatszywych e-maili, stron internetowych lub wiado-
mosci tekstowych, ktére wydaja sie by¢ autentycznymi.

4 https://www.inc.com/melissa-angell/how-secure-2-will-hel-
p-small-businesses-improve-their-retirement-benefits.html
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Eksperci wskazujg, ze sektor cyberbezpieczenstwa to
jeden z najbardziej atrakcyjnych rynkow pod wzgledem

potencjatu rozwojowego.

Jakie zatem metody i narzedzia mozna zastosowac
w celu skutecznego zabezpieczenia firmy przed
cyberzagrozeniami?

= Korzystaj z VPN (wirtualnej prywatnej sieci) — dzieki
temu potgczenie pomiedzy Twoim urzadzaniem, a Inter-
netem bedzie szyfrowane. Zabezpieczysz w ten sposéb
firmowa aktywnos¢ online.

= Zainstaluj oprogramowanie antywirusowe — wykrywa
i usuwa ztosliwe oprogramowanie z urzadzenia. Pamie-
taj o jego cyklicznym aktualizowaniu.

= Uzywaj menedzera haset — pomoze Ci generowac i prze-
chowywaé silne, unikalne hasta do wszystkich interne-
towych kont.

= Wdréz uwierzytelnianie dwusktadnikowe — jest to do-
datkowe zabezpieczenie kont online i oprécz loginu
i hasta (cos$, co znasz) wymaga podawania drugiego
sktadnika uwierzytelniania, jakim moze byé na przyktad
dodatkowy kod, wysytany na telefon lub e-mail (cos$, co
masz). Dodatkowym sktadnikiem 2FA moze by¢ tez bio-
metria behawioralna, realizowana np. przez odcisk pal-
ca (co$, czym jestes).

Aktualizuj system operacyjny — kazda aktualizacja sys-
temowa posiada szereg ustawien i waznych poprawek
zabezpieczen.

Nie klikaj w podejrzane linki i nie pobieraj niepewnych
zatacznikéw — badz uwazny i analizuj tresci otrzyma-
nych wiadomosci, zwtaszcza jesli pochodzg z niezna-
nych Ci zrodet.

= Tworz regularne kopie zapasowe danych — backup moze
uratowac Twdj biznes, gdy staniesz sie ofiarg cyberataku.

W dobie intensywnego korzystania z technologii cyfro-
wych, ochrona przed cyberzagrozeniami staje sie prio-
rytetem zaréwno dla przedsiebiorstw, jak i dla kazde-
go prywatnie. Poswiecenie uwagi skutecznej ochronie
przed atakami hakerow wymaga nie tylko zastosowania
konkretnych narzedzi, ale takze przyjecia odpowiednich
praktyk, takich jak polityka silnych haset. Wspomniane
wyzej narzedzia i metody stanowig istotny element bez-
pieczenstwa w sieci, ale ich skutecznos$é¢ zalezy w duzej
mierze od $wiadomosci uzytkownika i starannosci w two-
rzeniu oraz zarzgdzaniu hastami.

Definicja silnego i bezpiecznego hasta

Silne hasto to nie tylko kombinacija liter, cyfr i znakéw spe-
cjalnych. To fundament ochrony przed potencjalnymi cy-
berataki. To pierwsza bariera, ktéra powinna skutecznie
uniemozliwi¢ dostep niepowotanym osobom do naszych
danych. Kluczowa cechg silnego hasta jest jego unikal-
nosc¢ i ztozonos¢, ktore w skuteczny sposoéb beda w sta-
nie utrudni¢ hakerom proces tamania kodéw. W praktyce
oznacza to, ze hasto powinno sktada¢ sie z co najmniej
dwunastu znakéw, uwzgledniajgc réznorodnos¢ poszcze-
golnych elementéw takich jak: wielkie i mate litery, cyfry
oraz znaki specjalne. Bardzo wazng kwestig jest unikanie
oczywistych, stownikowych fraz, takich jak imiona, daty
urodzenia czy powszechnie stosowane stowa. Silne hasto
to nie tylko skomplikowany cigg znakow, lecz integralny
element skutecznej strategii bezpieczenstwa, zabezpie-

czajacy naszg prywatnosc¢ i dane przed wyciekiem do

A

niepozgdanych oséb.
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Przyktad silnego i bezpiecznego hasta:
XJ5mleyj6go"J@:UdSw*
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Tworzenie i zapamigtywanie bezpiecznych haset dla wie-
lu réznych kont, z ktérych korzystamy online moze by¢
nie tylko czasochtonne, ale rowniez wyjagtkowo trudne.
Moze w tym pomdéc wspomniany wczesniej menadzer
haset — narzedzie, ktdre utatwia generowanie silnych ha-
set, a takze bezpiecznie je przechowuje. Wspotczesnie
menadzer haset oferuje funkcje takie jak: automatycz-
ne generowanie skomplikowanych ciggéw znakéw oraz
bezpieczne przechowywanie haset w zaszyfrowanej ba-
zie danych. Korzystajgc z niego mozesz tworzy¢ unikalne
i ztozone hasta dla kazdego konta bez koniecznosci ich
zapamietywania.

Po zapoznaniu sie z informacjami na temat bezpiecznych
haset, prosimy o odpowiedzenie sobie na pytanie:

Czy rzeczywiscie stosujesz silne i bezpieczne hasata do
wszystkich swoich kontach online?

= Jezeli odpowiedz brzmi ,Tak”, to znakomicie! Jestes
juz o jeden krok dalej w skutecznym zabezpieczaniu
danych!

= Jesli odpowiedz to ,Nie”, nie martw sig, nie jestes sam!
Stosowanie polityki bezpiecznych haset moze by¢ wy-
zwaniem, zwtaszcza w srodowisku, gdzie posiadamy
wiele ré6znych kont. Warto jednak rozwazy¢ korzystanie
z menadzera haset. Pamietajmy, ze dbanie o bezpie-
czenstwo haset to kluczowy aspekt w ochronie naszych
danych online, dlatego warto poswiecié czas na popra-
we ich sity i unikalnosci.

Zabezpieczenie waznej dokumentacji
i korespondencji e-mail

Komunikacja droga elektroniczng odgrywa kluczowa role
w otaczajgcym nas cyfrowym swiecie. Dlatego niezwykle
wazne staje sie odpowiednie jej zabezpieczenie. W tro-
sce 0 zachowanie najwyzszego poziomy bezpieczerstwa
waznych dokumentow i elektronicznej korespondencji,
praktyki stosowane przez instytucje finansowe, takie jak
banki moga sta¢ sie inspiracja dla kazdej firmy. W celu do-
datkowego zabezpieczenia kluczowych informacji, coraz
czesciej wprowadza sie uwierzytelnianie dwusktadniko-
we (2FA). Ten innowacyjny mechanizm bezpieczerstwa
wymaga od uzytkownika potwierdzenia swojej tozsamo-
$ci w dwdch niezaleznych etapach, co skutecznie minima-
lizuje ryzyko nieautoryzowanego dostepu oséb trzecich.

Wprowadzenie autoryzacji dwuetapowej obejmuje:

1. Wprowadzenie poprawnego hasta.

2. Dodatkowe potwierdzenie tozsamosci, najczesciej
poprzez otrzymanie jednorazowego kodu bezpieczen-
stwa na telefon komérkowy lub adres e-mail.

Jest to skuteczne narzedzie, ktdre podnosi realny poziom

ochrony, nawet w przypadku przechwycenia hasta i unie-
mozliwia niepowotanym osobom dostep do kluczowych

informaciji.
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Wprowadzanie dodatkowych zabezpieczen obejmuje r6z-
norodne metody, z ktérych jedng z najpopularniejszych
jest szyfrowanie tresci. Szyfrowanie umozliwia przekazy-
wanie informacji w formie, ktérg moga odczytaé jedynie
osoby do nich uprawnione.

W przypadku dokumentéw, zwtaszcza tych o szczegdl-
nym znaczeniu, mozna stosowac réwniez tzw. numerycz-
ne podpisy cyfrowe. Podpisy te nie tylko potwierdzajg toz-
samos$¢ nadawcy, ale réwniez gwarantujg, ze dokument
nie zostat zmieniony po jego podpisaniu.

Korzystanie ze wszystkich wymienionych zabezpieczen
jest nie tylko praktyka powszechnie stosowang w branzy
finansowej czy korporacyjnej, ale réwniez waznym kro-
kiem w kierunku zwiekszenia ogdlnego poziomu bezpie-
czenstwa w komunikaciji elektronicznej. Dla kazdej firmy,
a zwtaszcza dla tych ktére obstuguja poufne informacje,
wprowadzenie tych $rodkéw staje sie koniecznoscia, aby
chronié swoje interesy oraz zaufanie Klientow.

Nowe ustawy/obostrzenia
zwiekszajace obowiazki w obszarze
cyberbezpieczennstwa wobec srednich
i duzych firm

Wraz z faktem, ze technologia staje sig integralng czescia
zycia kazdej dziatalnosci biznesowej, wzrasta znaczenie
cyberbezpieczenstwa. Firmy stajg w obliczu wigkszych
wyzwan zwigzanych z ochrong swoich danych i infra-
struktury informatycznej przed coraz bardziej zaawanso-
wanymi i odwaznymi atakami cyberprzestepcéw. Srednie
i duze firmy musza podjag¢ konkretne dziatania w zakresie
zabezpieczenia swoich aktywow. W Polsce jak i na catym
$wiecie wprowadzane sg nowe ustawy i obostrzenia ma-
jace na celu zwiekszenie obowigzkéw w zakresie ochro-

ny danych oraz zapobiegania atakom. Warto przyjrzeé
sie zatem tym zmianom i zrozumie¢, jak wptyng one na
przedsigbiorstwa.

Na poczatku 2023 roku weszta w zycie dyrektywa NIS2
(Network and Information Systems Directive 2) dotycza-
ca cyberbezpieczefAstwa. Gtéwnym jej celem jest dalsza
poprawa bezpieczenstwa cyfrowego w Unii Europejskiej
oraz zdolnosci do reagowania na incydenty, zaréwno
w sektorze publicznym, jak i prywatnym. Wszystkie kraje
cztonkowskie w tym Polska majg czas do pazdziernika
2024 roku na przystosowanie sie do szeregu obowigzkéw
i zmian w zakresie bezpieczenstwa cybernetycznego, wy-
nikajagcych z dyrektywy. Jednoczesnie uchyla ona dotych-
czasowo obowigzujace zapisy dyrektywy NIS i wprowa-
dza dwie kluczowe zmiany dla przedsiebiorcéw:

= Obowiagzek Zgodnosci: najnowsze regulacje zobowia-
zujg nowe sektory i podmioty, w tym dostawcdw ustug
chmurowych do spetniania wymogéw dotyczacych
przepiséw cyberbezpieczenstwa.

Kary za Naruszenia: podmioty, ktére nie bedg wywigzy-
wac sie z natozonych obowigzkéw beda karane. Wyso-
kos¢ naktadanych kar zalezna bedzie od rodzaju pod-
miotu — podmioty kluczowe to kary w wysokosci od 10
min EUR lub 2% tacznego swiatowego obrotu w roku
ubiegtym. Podmioty wazne - to kary do 7 min EUR lub
1,4% tacznego swiatowego obrotu w roku poprzednik.
W obu tych przypadkach zastosowanie bedzie mie¢ za-
wsze kara wyzsza.

Oprocz powyzszych zmian dyrektywa NIS2 naktada
obowigzek na podmioty objete jej zasiegiem, stosowa-
nia konkretnych rozwigzan w dziedzinie zarzgdzania
ryzykiem. Nowe obowigzki to koniecznos$¢ wdrozenia
w przedsiebiorstwach:
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= polityki analizy ryzyka i bezpieczenstwa systeméw in-
formatycznych,

= polityki zarzadzania incydentami,

= planéw ciggtosci dziatania,

= zapewnienia bezpieczenstwa tancucha dostaw.

Kogo obejma nowe przepisy?

Dyrektywa NIS2 wprowadza podziat na: podmioty kluczo-
we i podmioty wazne, co ma znaczenie dla zakresu no-
wych przepiséw. Obejmuje ona szeroki zakres sektorow
gospodarki, od energetyki po ustugi pocztowe i kurierskie.
W Polsce szacuije sig, ze kilka tysiecy firm zostanie obje-
tych nowymi regulacjami.

Adresatami przepisow bedg przede wszystkim podmioty
klasyfikowane jako $rednie lub duze przedsigbiorstwa:

= Srednie - zatrudniajgce 50 lub wiecej pracownikdw,
= duze - zatrudniajgce 250 lub wiecej pracownikdéw.

Przepisy dyrektywy nie beda dotyczyé
mikroprzedsiebiorstw, ale niektére podmioty,
takie jak dostawcy ustug tacznos$ci elektronicznej,
zostang objete nimi niezaleznie od skali
dziatalnosci.

Aktualne regulacje w Polsce

Przepisy, ktére obecnie obowigzujg na terenie naszego
kraju to ustawa o krajowym systemie cyberbezpieczen-
stwa. Ustawa ta implementuje dyrektywe NIS, weszta
w zycie w sierpniu 2018 roku i skoncentrowana byta
przede wszystkim na tak zwanych operatorach ustug
kluczowych, naktadajgc na nich restrykcyjne obowigzki
w zakresie cyberbezpieczenstwa. Operatorami ustug klu-
czowych byty firmy z sektora bankowosci, stuzby zdrowia,
transportowego czy sektora energetycznego. Oprécz tych
sektorow stara dyrektywa obejmowata swoim zasiegiem
réwniez dostawcow ustug cyfrowych, natomiast ich obo-
wigzki byty stosunkowo niewielkie.

Nowe przepisy — co warto zrobi¢ juz
dzisiaj?

Duze i $rednie przedsiebiorstwa, ktdre zostang wskaza-
ne jako podmioty wazne i zostang objete zapisami nowej
dyrektywy NIS2 powinny rozpocza¢ proces wdrazania

regulacji jak najszybciej. Dlaczego? Poniewaz sprostanie
ustawowym wymaganiom oraz wdrozenie wynikajgcych
z nich zmian moze potrwaé nawet kilkanascie miesiecy.
0d czego zacza¢?

1. Sprawdz, czy Twoja firma podlega nowym przepisom
wynikajgcych z unijnej dyrektywy NIS2.

2. Zweryfikuj, czy Twoja firma w jakims stopniu by¢ moze
spetnia juz wymogi dyrektywy.

3. Sledz prace legislacyjne. Badz na biezgco ze zmiana-
mi jakie wchodzg do ustaw o krajowym systemie cy-
berbezpieczenstwa.

4. Badz uwazny - jesli wykryjesz brakujgce elementy,
staraj sie je na biezgco uzupetnia¢ aby zapewnic¢ or-
ganizacji zgodnos¢ z przepisami.

Nowe przepisy wynikajgce z dyrektywy NIS2 dotyczace
cyberbezpieczenstwa stanowig wyzwanie, ale jednocze-
$nie okazje do ciggtego podnoszenia poziomu bezpie-
czenstwa cyfrowego w firmach. Dla wielu przedsiebiorstw
oznaczajg one konieczno$¢ dostosowania sig do coraz
bardziej rygorystycznych standardéw i zapewne naktady
inwestycyjne w zapewnienie bezpieczenstwa danych czy
infrastruktury informatyczne;j.




Rozwoj Chmury

Wzrost kosztow energii elektrycznej

W ostatnich latach obserwujemy znaczny wzrost kosztéw
energii elektrycznej, co ma wptyw na budzety zaréwno
gospodarstw domowych, jak i przedsigbiorstw. Kryzys na
rynku energii i galopujgce wzrosty cen w catej Europie to
efekt wielu czynnikéw, przede wszystkim skomplikowanej
sytuacji geopolitycznej zwigzanej z wojng. Aby przetrwac,
wiele bizneséw w Polsce zaczeto podnosié ceny produk-
tow i ustug. Dla czesci firm jednak i to okazato sig niewy-
starczajgce. W mediach regularnie pojawiaja sie historie
przedsiebiorcow, ktorzy z powodu gigantycznego wzrostu
rachunkéw musieli zamknaé¢ dziatalno$¢ badZ mocno ja
ograniczy¢. Co prawda skokowe wzrosty cen pradu zosta-
ty nieco ztagodzone wprowadzanymi w Polsce mechani-
zmami ostonowymi, natomiast w 2024 roku przewidywa-
ne sg takze podwyzki cen dystrybucji, czy innych opfat,
ktére bedg przektadac¢ sie na zmiany w taryfach réwniez
w sektorze matych i Srednich przedsiebiorstw.

Upowszechnienie rozwigzan chmurowych

Niekorzystna sytuacja na rynku energetycznym wymusza
na przedsiebiorcach zmiane strategii dziatania. Racjonal-
ng taktyka jest dazenie do ograniczania zuzycia pradu
oraz mozliwie jak najwieksze uniezaleznienie sie od ro-
snacych cen. W firmach, gdzie zuzywa sie duze wolumeny
energii elektrycznej na urzadzenia i rozwigzania IT, roz-
sgdnym posunieciem bedzie szukanie oszczednosci na

tym polu i inwestycja np. w technologie chmurowe, ktére
zyskuja coraz bardziej na popularnosci. Lokalne serwe-
rownie utrzymywane samodzielnie przez firmy czesto sg
przestarzate i niewydajne, co skutkuje pobieraniem nad-
miarowych ilosci energii. Za to duze centra danych roz-
wijajg energooszczedne technologie, pracujg nad zmniej-
szeniem poboru mocy przez procesory, pamigci masowe,
generatory i zasilacze UPS. Dodatkowo dzieki wirtuali-
zacji serwery sg wykorzystywane bardziej efektywnie,
zmniejszajac straty energii zwigzane z utrzymywaniem
maszyn bezczynnych lub mato wykorzystywanych. Do-
stawcy ustug chmurowych moga dynamicznie skalowaé
zasoby, dzieki czemu redukuja swoje koszty. Obstugujac
wiele klientéw centra danych korzystajg z efektu ska-
li, przez co swoim klientom mogg oferowac lepsze wa-
runki cenowe niz bytaby w stanie zapewni¢ we wtasnym
zakresie przecietna firma. Majac réwniez na uwadze, ze
do kosztéw utrzymania serwerowni zaliczy¢ trzeba ener-
gochtonne systemy chtodzenia, rezygnacja z wtasnego
zaplecza sprzetowego na rzecz chmury moze przyczyni¢
sie do sporych oszczednosci — dostawcy chmurowi moc-
niej inwestujg w swoja efektywnos$é energetyczna, w tym
w odnawialne Zrdédta energii. Zdaja sobie sprawe, ze tzw.
inteligentna elektryfikacja to klucz do budowania konku-
rencyjnosci na rynku. Obserwujgc aktualne trendy, Komi-
sja Europejska chce, aby do 2030 roku az 75 procent eu-
ropejskich firm korzystato z ustug w chmurze, promujgc
mozliwie neutralne dla klimatu, wysoce energooszczedne
i zrbwnowazone centra danych.
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Bezpieczennstwo w chmurze

Przy podjeciu decyzji o przeniesieniu sie do chmury bar-
dzo wazny jest aspekt bezpieczenistwa. Chmura jest bez-
pieczna, ale warto zdawac sobie sprawe z réznic w pozio-
mach kontroli jakie mamy w poszczegdlnych modelach
ustug, tak aby wybra¢ ten najlepiej odpowiadajacy na po-
trzeby firmy.

W modelu Infrastructure as a Service (IaaS) dostawca za-
pewnia ustugi sieciowe, zasoby komputerowe (wirtualne
i sprzetowe) i przestrzen na gromadzenie danych. Z punk-
tu widzenia kontroli wyglada to podobnie jak w modelu
stacjonarnym, czyli nadzorowanie systeméw na poziomie
administracyjnym lezy po stronie ustugobiorcy. W modelu
Platform as s Service (PaaS) dostawca chmury zapew-
nia platforme programistyczna. Klient nie odpowiada za
utrzymanie wspierajgcych systemoéw operacyjnych, co
pozwala skupi¢ sie na wytwarzaniu i zarzadzaniu aplika-
cjami. Natomiast w modelu Software as a Service (SaaS)
za catos¢ zarzadzania oraz utrzymywania aplikacji i infra-
struktury odpowiedzialny jest dostawca, a ustuga, w tym
system ERP, udostepniany jest koncowym uzytkownikom
przez Internet np. poprzez przegladarke internetowa. Bez-
pieczenstwo w tym modelu opiera sie gtéwnie na dostaw-
cy chmury, ale uzytkownicy oczywiscie réwniez powinni
dbac¢ o wtasciwe zarzadzanie danymi, w tym dostepem,
autoryzacja, czy audytem.

Istotny jest takze model wdrozenia chmury. Wyréz-
ni¢é mozna trzy warianty: chmura publiczna, prywatna
i hybrydowa.

Cecha charakterystyczng chmury publicznej jest wsp6t-
dzielenie infrastruktury z innymi uzytkownikami, dlatego
kluczowe jest tutaj zapewnienie przez dostawce odpo-
wiedniej izolacji miedzy klientami, skuteczne zabezpie-
czenia sieciowe, systemy monitorowania i reagowania
na zagrozenia. Jest to najpopularniejszy sposob zasto-
sowania chmury obliczeniowej pozwalajacy firmom na
szybkie wdrozenie oraz na znaczne ograniczenie kosztéw.
Przyktadem chmury publicznej w Comarch jest Chmura
Standard.

W chmurze prywatnej zasoby obliczeniowe sg dedykowa-
ne konkretnym organizacjom a cata infrastruktura udo-
stepniana jest za pomocg Internetu lub prywatnej sieci.
Comarch oferuje ustugi w tym modelu w ramach Chmury
Enterprise.

Na rynku wystepuje takze model hybrydowy integruja-
cy chmure publiczng i prywatna. Ponadto, organizacje

w ramach strategii multi-cloud coraz czesciej korzysta-
ja z kilku ustug chmurowych oferowanych przez réznych
dostawcow.

Trendy w chmurze prywatnej i publicznej

W kontekscie chmury prywatnej, jednym z najnowszych
trendow jest podejscie Zero Trust Security. Oznacza to,
ze kazde potaczenie i dostep do zasobdw muszg by¢
autoryzowane, niezaleznie od tego, czy pochodzg z we-
wnetrznej, czy zewnetrznej sieci. To podejscie minima-
lizuje potencjalne ataki, nawet w przypadku wycieku da-
nych wewnatrz organizacji.

Dynamiczne dostosowywanie zasob6éw do zmieniajgcych
sie potrzeb organizac;ji jest kolejnym trendem widocznym
w branzy IT. Automatyzacja zarzadzania zasobami, skalo-
wanie w gore i w dot oraz optymalizacja wydajnosci staja
sie standardem, pozwalajgc na jeszcze bardziej efektyw-
ne wykorzystanie infrastruktury.

Dodatkowo, coraz popularniejsze staje sie wprowadzanie
technologii konteneréw, takich jak Docker, oraz orkiestra-
cji, na przyktad Kubernetes, co pozwala lepiej zarzagdza¢
aplikacjami i zasobami w chmurze prywatnej. To takze
przyczynia sie do lepszej izolaciji aplikacji i zwieksza mo-
bilnos¢ miedzy ré6znymi srodowiskami.

W chmurze publicznej, jeden z najnowszych trendéw to
rosngce znaczenie Edge Computing. Dzieki przeniesieniu
przetwarzania danych blizej Zrédta generowania informa-
cji, czyli do ,krawedzi” sieci mamy do nich szybszy dostep,
co jest szczegdlnie istotne w nowoczesnych firmach, kté6-
re do podejmowania decyzji potrzebujg informac;ji aktu-
alizowanych w czasie rzeczywistym. Rozwigzanie edge
computing zostato zaprojektowane z myslg o rozbudowie
i uzupetnieniu sieci chmurowych, w ktérych wymagane
jest przetwarzanie z dala od sieci centralnej. To szczegdl-
nie istotne w kontekscie Internetu rzeczy i ogromnej ilosci
danych odczytywanych przez sensory loT.



Trendy
W e-commerce

Przenoszenie zakupow do sieci, rowniez
w nowych branzach

E-commerce dynamicznie sie rozwija co pokazujg liczne
raporty publikowane w sieci. Te dynamike mozna zauwa-
zy¢ m.in. w wartosci koszykéw zakupowych lub ich zwigk-
szonej ilosci, ale nie tylko.

W ostatnim czasie zauwazalne sg wyrazne trendy zwigza-
ne z iloscig konsumentdw, ktdrzy przenosza swoje zakupy
do sieci, a takze branze, ktére coraz czesciej otwierajg
swdj biznes w kanale e-commerce. Klienci coraz czesciej
wybierajg zakupy online ze wzgledu na inflacje oraz po-
trzebe kontrolowania swoich codziennych wydatkéw — juz
50% badanych konsumentéw przeniosto swoje zakupy do
sieci . Przy tym trendzie popularne stato sie zjawisko tzw.
showroomingu, ktére polega na tym, ze klienci najpierw
sprawdzajg oferte w sklepach stacjonarnych i poréwnuja
ja z ta samg ofertg w sklepie internetowym. Nastepnie
wybierajg korzystniejszg oferte, ktérg czesto okazuje sie
ta w kanale e-commerce, to ze wzgledu na atrakcyjniejsze
ceny i promocje. Dodatkowe atuty w postaci braku kole-
jek, szybszy proces zakupowy, a takze dostepnosé sklepu
o kazdej porze dnia i nocy przyczyniajg sie do wiekszej
popularnosci zakup6w online. Przewaznie konsumen-
ci kupuja online m.in. w branzach RTV/AGD i modowej,
ktére charakteryzujg sie duzymi kwotami produktéw, ale
réwniez duzym rabatowaniem.

Nowe branze na scenie e-commerce takze notujg wy-
razne zainteresowanie. Przyktadem moze by¢ sprzedaz
produktéw spozywczych, ktéra w ostatnim roku wzrosta
niemal dwukrotnie — obecnie 29% badanych konsumen-
tow deklaruje zakupy produktéw z tej branzy.

Nowe platformy sprzedazy w Internecie
m.in. wszystko.pl

rzez wiele lat praktycznie jedynym wyborem konsumen-
tow, jesli chodzi o platformy zakupowe, byto Allegro. Od

' Na podstawie raportu Izby gospodarki Elektronicznej opra-
cowany przez Mobile Institute ,Omni-commerce. Kupuje
wygodnie”.

czasu pandemii pojawia sig jednak coraz wiecej podmio-

tow, ktére chcg przysigs¢ sie do stotu i zdoby¢ uznanie
klientow. | tak kupujgcy moga skorzystac z portali Erli czy
AliExpress. Jest tez Empik, ktory stworzyt wtasny marke-
tplace, wychodzac poza swdj ,core” sprzedazowy, jakim
byty ksigzki czy ptyty muzyczne. Podobnie Zalando roz-
wija swoj marketplace o kosmetyki i akcesoria odziezo-
we. Do Polski kilka lat temu zawitat tez amerykanski gi-
gant Amazon, a przez krétki czas furore robit singapurski
Shopee, zachecajgc do zakupéw w gtosnych reklamach.
W styczniu wprawdzie opuscit Polske, ale w jego miejsce
pare miesiecy pdzniej zadebiutowat inny marketplace
z Azji — Temu.

Badania i szacunki pokazuja, ze zakupy na marketplace
beda coraz popularniejsze. Analitycy organizacji doradz-
twa strategicznego Strategy& Polska w raporcie ,Per-
spektywy rozwoju rynku e-commerce w Polsce 2018-
2027" przewiduja, ze udziat platform typu marketplace
w catym polskim e-commerce bedzie wynosit w 2027
roku ok. 55-60%. Aktualnie ten udziat oscyluje w granicy
45%, co pokazuje, ze trendy dla rozwoju rynku marketpla-
ce w Polsce sg obiecujgce, a sam udziat platform zaku-
powych w catos$ci zakupdw online w Polsce bedzie z roku
na rok wzrastat.

W 2023 roku réwniez w Comarch uruchomili§my
platforme sprzedazowa - wszystko.pl — oferujac
sprzedawcom 0% prowizji i darmowe konto,

a konsumentom dajgc szeroka oferte produktowa
i przejrzysty proces zakupowy.
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Czy ten marketplace osiggnie sukces? Na razie skupiamy
sie na budowaniu bazy uzytkownikéw, wchodzac coraz
$mielej z nowymi reklamami i sukcesywnie powiekszajac
oferte. Plany sg konkretne — wdrazanie kolejnych funk-
cjonalnosci waznych z punktu widzenia uzytkownika czy
intensyfikacja dziatan reklamowych.

Rynek platform sprzedazowych w Polsce ma sie coraz
lepiej, co z pewnoscig wptynie na wzrost zainteresowa-
nia zakupami online, a takze konkurencyjnosci w branzy.
Skorzystajg przedsiebiorcy dziatajacy w biznesie e-com-
merce, bo bedg mogli dywersyfikowac dziatania i czerpaé
korzysci z wielu kanatéw sprzedazy. Moda na platformy
nie pozostanie bez echa réwniez dla klientéw, ktérzy po-
siadajgc coraz szerszg oferte i mozliwos¢ jej poréwny-
wania, stang sig jeszcze bardziej Swiadomi zakupowo,
a przez to jeszcze bardziej wymagajacy.

Upowszechnienie droppshipingu i inne
trendy w e-commerce

Swiadome oszczedzanie spowodowane inflacjg nie do-
tyczy tylko konsumentow, ale réwniez sprzedawcow. Za-
uwazalnym trendem, zwtaszcza wsréd firm stawiajgcych
pierwsze kroki w e-commerce, jest dropshipping — czyli
model sprzedazy, w ktérym logistyka i dostarczeniem to-
waru do klienta zajmuje sie dostawca towaru (hurtownia),
sklep internetowy w tym modelu petni funkcje posrednika
pozyskujgcego klientéw. Dla wtasciciela sklepu interne-
towego s3 to realne oszczednosci, nie musi on bowiem
inwestowac¢ w wysytke i zwroty przesytek oraz pokrywaé

koszty powierzchni magazynowej w ktérej przechowywa-
ny jest asortyment. Tym zajmuje sie dostawca towaru.
Ten trend moze w kolejnych latach wzrastac¢. Prognozuje
sig, ze globalny rynek dropshippingu przekroczy 200 mi-
liardéw dolaréw w 2023 roku, a juz w 2024 roku osiagnie
300 miliardéw dolarow 2.

Kolejny rok z rzedu zauwazalnym trendem jest wzrost
sprzedazy przez urzadzenia mobilne. Coraz czesciej
klienci siegajg po smartfony w procesie zakupowym lub
okoto zakupowym. Z roku na rok odsetek klientéw mo-
bile commerce rosnie i w tym roku jest to 82% podczas
gdy rok temu byto to 80%. Prognozy przewiduja, ze co
czwarty internauta planuje zwiekszy¢ czestotliwos¢ za-
kupéw przez urzgdzenie mobilne. Popularnosé regularnie
zyskuja réwniez automaty paczkowe, co mozna zauwazy¢
gotym okiem. Coraz wiecej automatéw jest stawianych
na osiedlach, przy marketach lub duzych galeriach han-
dlowych. Ten sposéb dostawy jest wsréd konsumentéw
ceniony za wygode, tatwa dostepnos$é oraz motywuje do
zakupdw online. Automaty paczkowe wybierane sg obec-
nie przez 82% kupujacyché.

Ptatnosci online sg nieodtgcznym elementem procesu za-
kupowego w e-commerce. Integracja z rozpoznawalnymi
operatorami ptatnosci oraz ich réznorodnos¢ w sklepie

2 Na podstawie raportu Statista ,Estimated value of the global
dropshipping market size in 2020, with a forecast from 2021
t0 2026".

3 Na podstawie raportu Gemius ,E-commerce w Polsce”; 2023,
2022
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internetowym wptywa na decyzje zakupowag i nadaje wia-
rygodnosci e-sklepowi w oczach kupujacych.

Jedna z najczestszych form ptatnosci wybierang przez
klientéw jest szybki przelew przez serwis ptatnosci (69%)
- konsumenci cenig tg forme za wygode i szybkos¢.
Klient dokonujacy ptatnosci wybiera z listy bank i loguje
sie na swoje konto, w takim przypadku dane do ptatnosci
sg uzupetniane automatycznie a catg transakcje klient
potwierdza jednorazowym kodem lub SMS. Ta metoda
ptatnosci najczesciej wybierana jest w grupie wiekowej
25-34 lat.

Kolejna najczesciej wybierang metoda ptatnosci jest
BLIK (63%), ktory z roku na rok zyskuje coraz bardziej
na popularnosci (w roku 2022 byta to metoda wybierana
przez 58% kupujacych). BLIK wybierany jest najczesciej

przez najmtodszych internautéow — 15-24 lat. W tej meto-
dzie kupujacy generuje w swojej aplikacji banku szescio-
cyfrowy kod, a nastepnie wprowadza go w dedykowane
pole podczas sktadania zamowienia, na korficu potwier-
dza transakcje w aplikacji banku, bez logowania oraz bez
podawania swoich danych.

Trzecia najczesciej wybierang metoda ptatnosci za za-
kupy jest ptatnoéé karta (43%) — Kupujgcy wprowadza
podczas dokonywania ptatnosci dane karty (numer, data
waznosci i kod CVC) a nastepnie jg autoryzuje np. przy
pomocy kodu 3D-Secure. Jest to kolejna najczesciej wy-
bierana metoda ptatnosci w grupie wiekowej 25-34 lat 4.

4 Na podstawie raportu Gemius ,E-commerce w Polsce”; 2023,
2022



Digitalizacja
1 automatyzacja

Krajowy System e-Faktur (KSeF)

Dopasowanie sie firm do zmian w przepisach nie jest
wyborem a obowigzkiem i czesto stanowi tez duze wy-
zwanie w zakresie organizacji i informatyki. W 2024 roku
wchodza w zycie przepisy, ktére zrewolucjonizujg wiele
proceséw biznesowych — mowa tu o Krajowym Systemie
e-Faktur (KSeF).

0d 01.07.2024 r. wiekszos¢ przedsiebiorstw bedzie zobli-
gowana do wystawiania faktur i przesytania ich do odbior-
coéw (dla wszystkich transakcji B2B) za posrednictwem
platformy Ministerstwa Finanséw w formie ustruktury-
zowanej. Zmieni to zaréwno sposoéb przekazania doku-
mentdw, ale réwniez wptynie na moment ich generowania
i dane w nich zawarte. Od wejscia w zycie tej zmiany da-
tg wystawienia faktury bedzie moment jej przestania do
platformy KSeF, w zwigzku z czym do tego czasu przed-
siebiorstwa muszg odpowiednio zamodelowac¢ swoje
procesy biznesowe, aby odpowiedzie¢ na te wymagania.
Tutaj istotne znaczenie bedg miaty systemy informatycz-
ne, ktére bedg musiaty efektywnie i zgodnie z przepisami
realizowac ten proces.
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Pomimo wyzwan, ktére niewatpliwie stojg przed przedsie-
biorstwami, mozemy zauwazy¢, ze wdrozenie KSeF moze
przynies¢ réwniez korzysci po stronie firm, nie tylko po
stronie ustawodawcy. Jedng z nich jest automatyzacja
wprowadzania faktur. Do tej pory, jezeli firmy nie korzysta-
ty ztechnologii OCR lub EDI to faktury byty wprowadzane
do systemdw w sposéb reczny, co byto procesem czaso-
chtonnym. Korzystajgc z odpowiednich narzedzi, mozli-
we jest masowe i natychmiastowe pobranie dokumentéw
ustrukturyzowanych i zaewidencjonowanie ich w syste-
mach zakupowych i finansowo-ksiegowych. Import do-
kumentéw ma wzgledem recznego wprowadzania danych
jeszcze inng zalete — dane sg automatycznie wprowadza-
ne doktadnie w takiej postaci, w jakiej zostaty przesta-
ne na platforme KSeF. Niesie to za sobg dwie korzysci,
z jednej strony nie istnieje tu mozliwosc¢ popetnienia btedu
(co moze mie¢ miejsce przy pracy manualnej), a z drugiej
strony nie bedzie trzeba stosowaé uproszczen w zakresie
wprowadzanych danych. Czesto dane (np. pozycje z fak-
tur kosztowych) byty wprowadzane w formie zbiorczej,
aby skréci¢ proces ich przepisywania do informacji nie-
zbednych wytgcznie od strony ksiegowej. Przy imporcie
pobieramy peten zestaw danych. To wszystko sprawia, ze
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otrzymujemy w krétszym czasie dane o wyzszej jakosci
i szerszym zakresie, co bedzie miato wptyw na procesy
zwigzane z raportowaniem i analizami zarzadczymi.

Pozytywnym efektem ubocznym wprowadzenia KSeF
bedzie réwniez wptyw na srodowisko. Zaréwno poprzez
wyparcie papieru przez cyfrowa wersje dokumentéw, jak
w petni elektroniczny sposéb ich przekazania zamiast np.
przesytek pocztowych czy kurierskich.

loT

Internet rzeczy (ang. Internet of Things), czyli gromadze-
nie i przetwarzanie danych przez przedmioty wyposazone
w odpowiednie czujniki i oprogramowanie to jedna z naj-
wazniejszych i najszybciej rozwijajgcych sie technologii
XXI wieku. Co istotne, nie jest to zagadnienie dotyczace
waskiej grupy oséb czy firm, gdyz cata masa przedmio-
téw codziennego uzytku (m.in. samochody, urzadzenia
kuchenne) wykorzystuje te technologie, komunikujac ze
sobg swiat fizyczny ze Swiatem cyfrowym.

W biznesie, loT bedzie odgrywato coraz wieksza role
w procesach produkcyjnych. Przedsiebiorstwa z tej bran-
zy potrzebuja informacji dotyczgcych kosztéw i stanu
proceséw w czasie rzeczywistym, aby skutecznie konku-
rowac na rynku. Osiggniecie tego jest mozliwe dzigki bez-
posredniemu podtgczeniu maszyn do platform, zapewnia-
jacych odpowiednie przetworzenie i dostep do tego typu
danych.

ffi : "
Asset Tracking
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ecosystem

Majac takie informacje, mozliwe jest podejmowanie $wia-
domych decyzji, czesto zapobiegajgc sytuacjom proble-
matycznym czy awaryjnym.

Rozwdj platform IoT nie jest tylko i wytgcznie nakierowany
na wiekszg integracje z maszynami, ale réwniez na kom-
pleksowe zaadresowanie potrzeb firm produkcyjnych.
Szeroki zakres funkcjonalny obejmujacy réwniez takie za-
gadnienia jak kwestie serwisowe, kontrole jakosci, wspar-
cie opomiarowania czy rozliczania materiatéw — czyli kie-
runek MOM (ang. Manufacturing Operations Management)
— majg wspomagac efektywnos¢ i optymalizacje pracy.

Trendem, ktéry réwniez dotyka loT jest szeroko pojeta
sztuczna inteligencja. Jej zastosowanie w tym obszarze
umozliwi szybsze i bardziej zaawansowane przetwarzanie
i analize danych, a co za tym idzie podejmowanie szybkich
i rozsagdnych decyzji w czasie rzeczywistym.

Wraz z coraz szerszym zastosowaniem loT w firmach
i zwiekszajgcym sie zakresem przetwarzanych danych
niezwykle istotna staje sie takze kwestia bezpieczen-
stwa. Aby minimalizowaé podatnos$¢ na réznego typu
zagrozenia niezbedny jest staty rozwdj loT w zakresie za-
bezpieczenia urzadzen, szyfrowania komunikacji, ochrony
prywatnosci, ale takze odpowiedniego przeszkolenia pra-
cownikoéw. Bezpieczenstwo loT jest procesem ciggtym,
ktéry wymaga uwagi i dziatai na wielu poziomach. Zagro-
zenia i techniki atakow stale ewoluujg, zatem na biezgco
aktualizowana wiedza i najnowsze praktyki bezpieczen-
stwa sg tutaj kluczowe.

Conectivity
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Finansowanie rozwoju informatyki

Digitalizacja przedsigbiorstw to warunek konieczny do
prowadzenia efektywnej i skutecznej dziatalnosci gospo-
darczej. Jest ona realizowana poprzez zastosowanie no-
woczesnych rozwigzan informatycznych, zapewniajacych
skuteczne zarzadzanie zasobami, dywersyfikacje oferty
i kierowanie jej wieloma kanatami sprzedazy, ale takze
reagowanie na zmiany, zaréwno prawne i spoteczno-go-
spodarcze jak i na sytuacje kryzysowe jak doswiadczenia
z ostatnich lat zwigzane z pandemig i wojng. W zwigzku
z powyzszym, inwestycje w systemy IT sg elementem,
ktéry nie moze by¢ pominiety w firmowych planach ope-
racyjnych i finansowych.

Wsréd wielu przedsiebiorcéw najbardziej preferowang
forma finansowania tego typu inwestycji s dotacje unij-
ne. Jest to o tyle atrakcyjna forma, ze otrzymane srodki
sg bezzwrotne. Na lata 2021-2027 Polska otrzymata z bu-
dzetu UE 76 mld euro, a spora czes¢ tej kwoty dostepna
jest dla przedsiebiorcow. Trudnoscia dla firm w ramach
tej formy finansowania sg kwestie biurokratyczne, ktére
wymagajg duzego zaangazowania i wydtuzajg w czasie
uzyskanie srodkéw, konieczno$¢ wktadu wtasnego a tak-
ze niska dostepnos¢ tj. wymaganie spetnienia wymagan
konkursowych. Obecna perspektywa przewiduje srodki
na zwiekszenie zaawansowania cyfrowego, automatyza-
cje i robotyzacje a takze rozwéj innowacyjnych produktéw
i ustug oraz Przemyst 4.0.

)

Srodki unijne sg réwniez oferowane w formie zwrotnej
(pozyczki). W tym przypadku dostepno$¢ jest na duzo
wyzszym poziomie, gdyz wymagania nie sg az tak restryk-
cyjne jak w przypadku dotaciji, a dodatkowo oprocentowa-
nie jest czesto na nizszym poziomie niz przy warunkach
komercyjnych. Utrudnieniem dla tej formy pozostajg kwe-
stie formalne.

Instrumentem finansowania inwestycji, ktérego popular-
nos$¢ systematycznie rosnie jest leasing. Dla wielu przed-
siebiorcow jest to pierwszy wybor przy finansowaniu za-
kupu srodkow trwatych czy nieruchomosci, ale daje on
szanse finansowania zakupu wartosci niematerialnych
i prawnych, w tym oprogramowania dla firm wraz ze
sprzetem. Rosngca popularnos¢ wynika z kilku kluczo-
wych aspektéw:

= roztozenie inwestycji w czasie,

= brak lub niski poziom wktadu wtasnego,
= relatywnie niska cena wzgledem kredytu,
= proste i szybkie procedury,

= dostepnosé dla szerokiego grona firm.

Alternatywa dla wyzej wymienionych opcji finansowania
inwestycji w systemy IT sg pozyczki komercyjne. Jedna
z najistotniejszych cech tej formy jest mozliwos$¢ sfinan-
sowanie catej inwestycji, poczawszy od sprzetu i licencji
a konczac na ustugach wdrozeniowych. Przy pozyczkach,
niektore instytucje oferujg réwniez okresy prefinansowa-
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nia kosztéw, czyli uruchomienie sptat dopiero po okre-
$lonym okresie np. 12 miesiecy po uruchomieniu finan-
sowania. Formalnosci sg tutaj znaczaco ograniczone, ale
niezbedne jest uzyskanie pozytywnej oceny kredytowe;.
Elementem, na ktéry warto zwrécié¢ uwage przy tej for-
mie jest oprocentowanie, gdyz zazwyczaj jest ono na wyz-
szym poziomie niz dla pozyczek unijnych, a takze rézni sie
pomiedzy podmiotami, ktére oferuja takie finansowanie.

Dostepnos¢ tak wielu mozliwosci finansowania pozwala
z jednej strony wybrac¢ najbardziej dopasowang do danego
przedsiebiorstwa metode, a z drugiej umozliwia by¢ na bie-
zgco z inwestycjami w obszarze IT, ktére sg niezbedne dla
utrzymania odpowiedniego poziomu konkurencyjnosci.

Automatyzacja sciggania naleznosci
i inne trendy automatyzacji w biznesie

Optymalizacja procesoéw i kosztéw to wazny aspekt w kaz-
dym przedsiebiorstwie. Jedng z drég do osiggniecia tych
celéw jest automatyzacja. Jest ona mozliwa dzieki rozwo-
jowi technologii, ktéra zapewnia odpowiednia narzedzia.
Warto tu wymieni¢ dwa wazne pojecia: RPA (ang. Robotic
Process Automation) oraz Al (Sztuczna Inteligencja). Sa to
elementy, ktore obecnie najbardziej zyskujg na znaczeniu
w kontekscie automatyzacji firmowych procesow.

Jednym z obszaréw, ktérego automatyzacja moze przy-
nies¢ szybkie i wymierne korzysci dla firmy jest obszar
$ciggania naleznosci. W wiekszosci firm pojawiaja sie
mniejsze lub wieksze problemy z terminowym uzyska-
niem sptaty za naleznosci, co negatywnie odbija sie na
ptynnosci finansowej. Podstawowym elementem jaki
moze by¢ catkowicie zautomatyzowany jest mechanizm
wysytki przypomnien o ptatnosciach i wezwan do zapftaty.
Co wazne, powiadomienia moga by¢ wysytane nie tylko
po przekroczeniu terminu ptatnosci, ale rowniez przed
tg datg, aby zmobilizowaé kontrahenta do terminowej
sptaty. W tym obszarze automatyzacja moze objg¢ takie
elementy jak: wyznaczanie limitéw kredytowych, oce-
na wiarygodnosci finansowej, wyznaczanie najbardziej
prawdopodobnych terminéw sptaty czy tez przekazywa-
nie naleznosci do zewnetrznych instytucji. Te wszystkie
dziatania moga by¢ realizowane w petni automatycznie,
bez udziatu uzytkownika, dzieki czemu zapewniona jest
wysoka efektywnos¢ przy minimalnych naktadach pracy,
najczesciej ograniczajacych sie to ustalenia firmowych
regut zwigzanych z windykacja.

Obszar $ciggania naleznosci jest tylko jednym z przykta-
doéw automatyzacji proceséw biznesowych. Rozwdj tech-
nologii bedzie stale dostarczat narzedzia, ktére sprawisg,
ze co raz wieksza ilo$¢ dziatan dotychczas realizowanych
manualnie bedzie automatyzowana. Wymienione w ra-
mach dokumentu zagadnienia zwigzane z KSeF, loT czy
chmura to kolejne przyktady, ktére pozytywnie wptyng na
optymalizacje pracy. Waznym elementem, ktory staje sie
priorytetowy dla co raz wiekszej grupy firm beda aplikacje
Workflow, opierajace sie na low-code czyli mozliwosci ich
rozwijania i rozbudowy bez potrzeby kodowania. Za ich
pomocg mozliwa staje sie masowa digitalizacja, zaréwno
firmowych dokumentéw jak i proceséw. Petne uporzadko-
wanie tego obszaru wraz z cyfrowym dostepem znaczgco
podnosi efektywnos¢ realizowanych zadan i proceséw.

Warto w tym miejscu wymienié rowniez r6znego typu chat-
boty i wirtualnych asystentdw, za pomoca ktérych procesy
zwigzane z obstuga klientéw beda mogty by¢ realizowane
w wymiarze 24/7 na masowa skale, bez potrzeby znacza-
cego rozszerzenia kadry pracowniczej przy jednoczesnym

wzroscie skali dziatania.




Krajowy System
e-Faktur (KSeF)

Dynamiczny rozwdj technologii sprawia, ze wiele z co-
dziennych, stuzbowych czynnosci, ktére byty do tej pory
wykonywane manualnie, moze podlegaé automatyzaciji.
Nie dotyczy to jednak tylko proceséw produkcyjnych czy
logistycznych, ale réwniez ma swoje odzwierciedlenie
w obszarze finansowo-podatkowym. Jednym z kluczo-
wych efektéw wptywu zmian technologicznych i digita-
lizacji jest implementacja Krajowego Systemu e-Faktur,
ktoéry zrewolucjonizuje procesy ksiegowe i podatkowe.

Wprowadzenie w Polsce obowigzkowego e-fakturowania
jest mozliwe dzieki decyzji derogacyjnej Komisji Euro-
pejskiej wydanej 17 czerwca 2022 roku zezwalajgcej na
wprowadzenie obowigzkowych e-faktur od 1 lipca 2024
roku. Od 1 stycznia 2022 roku wprowadzono mozliwos$é
dobrowolnego wystawiania faktur ustrukturyzowanych
(dalej: e-faktur) przez podatnikow.

Dopasowanie sie firm do zmian w przepisach nie jest wy-
borem a obowigzkiem i czesto stanowi tez duze wyzwanie
w zakresie organizacji procesoéw i informatyki. W zwigzku
ztym, przedsiebiorstwa bedg musiaty odpowiednio wcze-
$niej zaplanowac przygotowanie sie do obstugi platformy
Krajowego Systemu e-Faktur (dalej: KSeF). Na szczescie
wdrozenie tej platformy nie jest tylko uciazliwg koniecz-

noscig, a niesie ze sobg szereg korzysci. Format i sposéb
przesytania e-Faktur umozliwi eliminacje papierowej do-
kumentaciji, a co za tym idzie, pozwoli na oszczednosci
czasu i zasoboéw w firmach, cho¢ pozytywnych aspektow
wdrozenia KSeF jest znacznie wiece;j.

Czym jest KSeF?

Krajowy System e-Faktur to system, ktéry umozliwia kom-
pleksowg obstuge faktur elektronicznych w zakresie ich
wystawiania, odbierania i przechowywania. Przygotowa-
na przez Ministerstwo Finanséw platforma ma ujednoli-
ci¢ sposob rozliczania sie pomiedzy przedsiebiorcami,
usprawni¢ komunikacje miedzy podatnikami a admi-
nistracjg podatkowa, a takze zapobiegaé¢ oszustwom
podatkowym.

Istote platformy KSeF stanowi to czym jest faktura i w jaki
sposob zostanie dostarczona do kontrahenta. W pierw-
szym aspekcie jest tu mowa o fakturach ustrukturyzowa-
nych czyli dokumentach w konkretnym formacie (XML)
z okreslong strukturg logiczng. Redefiniuje to pojecie
faktur elektronicznych, ktére wystepowaty w dowolnym
formacie (np. pdf) i mogty znaczaco rézni¢ sie od siebie,
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w zaleznosci od ich wystawcoéw. Niezwykle istotnym ele-
mentem zwigzanym z fakturami ustrukturyzowanymi
i KSeF jest to, ze taki dokument staje sie petnoprawng
fakturg dopiero w momencie przestania do platformy,
a co za tym idzie nadania jej indywidualnego numeru, czyli
KSeF ID. Moment przestania faktury na platforme definiu-
je takze date wystawienia dokumentu, co stanowi jedno
z najwiekszych wyzwan w kontekscie organizacji proce-
séw biznesowych w firmach, zwtaszcza tych, w ktérych
sprzedaz czy realizacja wysytek odbywa sie w sposéb cia-
gty przez catg dobe. Ten kanat komunikacji, przekazania
dokumentéw bedzie jedynym respektowanym przez or-
gany podatkowe, w zwigzku z czym przesytanie maili czy
przekazywanie dokumentéw drogg pocztowg bedzie mo-
gto by¢ tylko dobrowolng, dodatkowa forma komunikaciji.

Mozliwos$¢ korzystania z platformy KSeF jest dostepna
w formie dobrowolnej od 1 stycznia 2022 r., natomiast
dla wiekszosci podatnikéw kluczowa datg bedzie 1 lipca
2024 r., kiedy przesytanie e-Faktur bedzie obligatoryjne
(wyjatek stanowig podatnicy zwolnieni z VAT, dla kté-
rych obowigzek wejdzie w zycie od 1 stycznia 2025 r.).
W zwigzku z tym, Ze korzystanie z platformy KSeF bedzie
obowigzkowe, projekt ustawy przygotowany przez Mini-
sterstwo Finanséw przewiduje kary, za nieprzestrzeganie
tego obowigzku. Wedtug zatozen, kary moga wynies¢ do
100% wysokosci podatku wykazanego na fakturze wysta-
wionej poza KSeF, a w przypadku faktur bez wykazanego
podatku, moze to by¢ kara wynoszaca do 18,7% wyso-
kosci kwoty naleznosci. W zwigzku z tym, ze wskazane
kary sg okreslone jako ,wysokos$¢ do”, finalng warto$é
beda wyznaczane indywidualnie przez urzad skarbowy
z uwzglednieniem gornych, maksymalnych granic. Kary
maja by¢ stosowane od 1 stycznia 2025 roku, ale nalezy
pamietac, ze w okresie od lipca do stycznia, podatnicy,
ktérzy nie beda stosowac sie do przepiséw dotyczacych
KSeF powinni pamieta¢ o ewentualnych karach z tytutu
odpowiedzialnosci karno-skarbowe;.

Jakie korzysci niesie za sobg KSeF?

Wprowadzenie obowigzkowego elektronicznego fakturo-
wania w Polsce poprzez platforme KSeF oczywiscie ma
na celu przede wszystkim zapewnié¢ organom podatko-
wym skuteczne monitorowanie obrotu fakturami. Dzigki
temu kontrole zostang zautomatyzowane, a caty system
VAT zostanie uszczelniony co zwiekszy wptywy do budze-
tu panstwa. Z perspektywy przedsiebiorstw istotne jed-
nak jest to, ze poza samym obowigzkiem dostosowania
sie do nowych przepiséw mozna oczekiwaé pozytywnych
skutkéw zwigzanych z tym faktem.

Zmiana ta spowoduje tez korzysci dla podatnikéw, takie
jak:

= usprawnienie procesu wymiany dokumentow — wysta-
wiona faktura bedzie udostepniona odbiorcy praktycz-
nie w czasie rzeczywistym, co z jednej przyspieszy pro-
cesy biznesowe a z drugiej wyeliminuje koszty zwigzane
z ich przekazywaniem (zwtaszcza w kontekscie faktur
przesytanych droga papierowa),

ujednolicenie formatu dokumentéw - wprowadzenie
jednego standardu faktury zamiast setek ré6znych wi-
zualizacji pdf dla kazdego kontrahenta, a tym samym
ograniczenie btedéw na dokumentach oraz zwiekszenie
czytelnosci i przejrzystosci informacji,

automatyzacja wprowadzania dokumentéw — faktu-
ry bedg wprowadzane do systemdéw automatycznie
w ciaggu kilku sekund, co znaczaco skréci ten proces
wzgledem dotychczasowego, recznego przepisywania
informaciji,

wglad w Sciezke obiegu faktury — pewnos¢, ze dotarta
do kontrahenta, stata dostepno$¢ kontrahenta do faktur
w KSeF,

brak duplikatéw faktur — nie ma mozliwos¢ zagubienia
lub zniszczenia faktury,

zmniejszenie kosztow oraz brak obowiazku archiwizo-
wania faktur papierowych - faktury sg przechowywane
i archiwizowane w KSeF przez 10 lat, nie ma koniecz-
nosci przechowywania faktur w odrebnych systemach
informatycznych przedsiebiorcéw,
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= skrécony termin na zwrotu podatku VAT (z 60 do 40 dni),

= ujednolicony sposéb korygowania danych - btedy na
fakturach przestanych do KSeF bedg mogty by¢ popra-
wione wytgcznie poprzez faktury korygujace, znikng no-
ty korygujace.

KSeF a systemy IT

Przejscie na elektroniczne faktury ustrukturyzowane
bedzie wigzato sig z licznymi zmianami w funkcjonowa-
niu przedsiebiorstwa, w zwigzku z czym przygotowania
w tym kontekscie najlepiej rozpocza¢ juz teraz. Ze wzgle-
du na koniecznos$¢ wystawiania faktur przy uzyciu platfor-
my KSeF oraz tworzenia ich wedtug okreslonej struktury
XML, wiele polskich firm, w szczegdlnosci duzych, czeka
rewolucja w procesach biznesowych.

Niezbednym elementem w tym obszarze bedzie do-
pasowanie firmowych systemoéw informatycznych do
wspotpracy z platformg KSeF. Co do zasady, system
Ministerstwa Finanséw przewiduje mozliwos¢ reczne-
go dodawania, przesytania i odbierania dokumentéw.
Natomiast takie mozliwosci w codziennej pracy moga
by¢ wykorzystywane przez mikro i matych podatnikow,
ktérzy wystawiajg pojedyncze dokumenty. W przypadku
wiekszosci firm, préba dziatania w ten sposéb bytaby tak
duzym, dodatkowym naktadem pracy, ze wptynetoby to
negatywnie na efektywnos$¢ pracy w innych obszarach.
Nie ma mozliwosci aby podatnicy tworzacy dziesiatki, set-
ki czy tysigce dokumentow dziennie, recznie przepisywali
dane z systemow sprzedazowych do KSeF, a nastepnie
przepisywali dane z faktur otrzymanych w KSeF do mo-
dutoéw zakupowych czy ksiegowych. A te dane muszg sie
tam znalez¢, pomijajac potrzeby realizacji codziennych
proceséw, sg one po prostu niezbedne z powodéw po-
datkowych — przygotowywanie deklaracji i sprawozdan.

W zwigzku z powyzszym, nowoczesne systemy ERP, za-
pewniajgce kompleksowg obstuge wielu obszaréw dziata-
nia firmy (m.in. sprzedaz, zakupy czy ksiegowo$c¢) musza
by¢ przygotowane na szybka i bezproblemowa komuni-
kacje z platformg KSeF. Ta komunikacja powinna nie tyl-
ko nie dodawac¢ dodatkowej pracy przez wejscie w zycie
nowych przepiséw, ale powinna réwniez przynies¢ kon-
kretne usprawnienia (oméwione w poprzednim rozdziale).
W zwigzku z tym, od strony wystawianych faktur, systemy
beda musiaty zapewni¢ bezawaryjna i ciagta wysytke do-
kumentéw na platforme wraz z pobraniem UPO. Oczeki-
wane jest, ze taka wysytka bedzie mogta by¢ realizowa-
na na zadanie, ale przede wszystkim, ze bedzie mogta

by¢ realizowana w petni automatycznie w momencie wy-
stawienia i zatwierdzenia dokumentdéw. Z drugiej strony,
w kontekscie faktur zakupowych, systemy bedg musia-
ty umozliwi¢ masowy import danych z platformy KSeF,
z mozliwoscig wygenerowania odpowiednich dokumen-
tow systemowych. Takie dziatanie znaczgaco zautoma-
tyzuje prace w dziatach, ktére do tej pory byty odpowie-
dzialne za reczne przepisywanie informacji. Dodatkowo
wyeliminuje to mozliwo$¢ popetnienia bteddw, ktéra mia-
ta miejsce podczas pracy manualnej w tym obszarze. Co
rowniez jest istotne w kontekscie faktur zakupu, jednym
z najczesciej powtarzanych oczekiwan przez osoby, ktére
pracuja z tymi dokumentami jest zapewnienie wizualizacji
tych danych, czyli graficzna interpretacja zaimportowa-
nych danych z plikéw XML.

Kluczowym elementem bedzie wybér odpowiednich roz-
wigzan w tym obszarze. Mozna sie spodziewac, ze czesé
dostawcéw zapewni odpowiednie aktualizacje, ktére po-
zwolg tatwo zaadoptowac sie do nowej rzeczywistosci.
Z drugiej strony czes¢ z firm bedzie zmuszona do zmiany
oprogramowania, ze wzgledu na brak wsparcia ze strony
obecnych dostawcdéw. Poza samym zapewnieniem komu-
nikacji miedzy ERP a KSeF, istotne bedzie odpowiednie
przeszkolenie uzytkownikéw, co bedzie tatwym procesem
w przypadku wyboru rozwigzania, ktére poza zgodnoscia
z przepisami zapewni réwniez intuicyjny i ergonomiczny
interfejs w tym zakresie.




Bezpieczenstwo
w tancuchu dostaw

Ryzyka zwigzane z zaktéceniami
w procesach logistycznych

Zabezpieczenie tancucha dostaw powinno byé celem
kazdego przedsiebiorstwa. Chociaz nie od dzi$ wiadomo,
ze nieprzewidywalnos¢ i niestabilnos¢ muszg by¢ brane
pod uwage w zarzadzaniu logistyka i tancuchem dostaw,
to obecna sytuacja pokazuje, ze wiele organizacji moze
przecenia¢ swojg odpornos¢ na globalne wstrzasy i zmia-
ny w tych obszarach. Z punktu widzenia zarzadzania ry-
zykiem w tancuchu dostaw mozemy wyodrebni¢ podsta-
wowe kategorie ryzyka:

= Ryzyko zwigzane z zewnetrznymi zagrozeniami — cze-
sto o charakterze sity wyzszej i niezalezne od che-
ci i dziatan podmiotéw gospodarczych. Ujawnito sie
zwtaszcza w ostatnich latach na skutek pandemii, kon-
fliktéw militarnych we wschodniej Europie, czy tez ro-
snacych napie¢ na Morzu Chinskim. Wystarczy wymie-
ni¢ przymusowe wstrzymanie linii produkcyjnych, czy
tez ograniczenia w eksporcie pétprzewodnikéw, ktére
doprowadzity do zatamania sie tancucha dostaw w ska-

li globalnej, dotykajgc szczegolnie branze wykorzystu-
jace te elementy do produkcji samochodoéw, sprzetu
elektronicznego czy urzadzen AGD.

Ryzyko zwigzane z uwarunkowaniami — zaréwno we-
wnetrznymi jak i zewnetrznymi, zwigzane z otoczeniem
i warunkami prowadzenia biznesu. Obejmuje zaréwno
dziatania konkurenciji, jak i tez przepisy prawne, nowe
technologie oraz wewnetrzne procesy w firmie. Nie-
watpliwie ogromny wptyw w tym zakresie mogg mie¢
nadchodzace przepisy zwigzane z raportowaniem
ESG, zwtaszcza na sektor transportu, odpowiadajacy
za generowanie ok. 14% emisji gazoéw cieplarnianych
na swiecie.

Ryzyko specyficzne dla danego taricucha dostaw — wy-
nika z formy powigzan i zaleznosci miedzy podmiotami
gospodarczymi. W szczegdlnosci moze ono dotyczy¢
probleméw zwigzanych z rozwodnieniem akcjonariatu,
co skutkuje problemami z podjeciem szybkich i jedno-
gtosnych decyzji, czesto kluczowych dla dalszych lo-

soéw firmy.
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W dobie digitalizacji oraz wszechobecnego Internetu,
coraz wiekszga role odgrywa rowniez ryzyko zwigzane
z utratg danych oraz niskim poziomem zabezpieczen sys-
temow i sieci informatycznych, gdyz jak pokazujag dane,
niezaleznie od kondycji finansowej firmy, ataki te moga
doprowadzié do jej natychmiastowej upadtosci.

Metody zabezpieczenia

Ryzyko jest nieodtgcznym elementem dziatalnosci kazde-
go tancucha dostaw, a zarzagdzanie nim stanowi problem
o stale rosngcym znaczeniu. Podstawa dziatan kazdej
firmy powinno by¢ opracowanie procedur i wdrozenie od-
powiedniego modelu zarzadzania ryzykiem, a kluczowe
staje sie umiejetne zabezpieczenie trzech obszaréw:

= Przesytania informacji — obecnie kazde z ogniw
w tafcuchu dostaw, musi wymienia¢ dane miedzy soba
w sposoOb niemal natychmiastowy, co przektada sie na
stworzenie przejrzystego cyfrowego systemu informa-
cji. Dzieki szybkiej wymianie danych i informacji (moni-
toring zamowien i przesytek) mozna skroci¢ czas pro-
dukciji oraz spedyciji, co przektada sie m.in. na redukcje
kosztéw zwigzanych z dostawg zaméwienia. Kluczowe

w tym aspekcie wydaje sie odpowiednie zabezpieczenie
informaciji, dlatego nalezy mie¢ na uwadze stosowanie
najwyzszych standardéw w zakresie wykorzystywanych
cyfrowych zabezpieczen.

Dywersyfikacji tancucha dostaw — zapewnienie zréz-
nicowanych zrédet zaopatrzenia firmy pozwala na lep-
sze zbalansowanie kosztéw, jakosci oraz ré6znorodno-
$ci produktow i towaréw. Zréznicowani dostawcy moga
oferowaé produkt lub ustuge w nizszej cenie, czesto
0 wyzszej jakosci, a jednoczesnie dzieki ich rozprosze-
niu geograficznemu, mozna szybciej i elastyczniej re-
agowac na problemy zwigzane z wstrzymaniem dostaw
u jednego z producentéw.

Fizycznego zabezpieczenia transportu — réwnie waz-
nym elementem sg dorazne formy zabezpieczen, czyli
uniemozliwienie dostepu nieuprawnionym osobom do
przewozonego tadunku. Obecnie takie formy zabezpie-
czen produkowane sg np. w formie specjalnych plomb
zintegrowanych z systemem zarzadzania dostawami.
Plomby te z jednej strony ograniczajg dostep do towa-
ru, a z drugiej pozwalajg na staty monitoring tadunku,
a takze analize jego trasy oraz przewidywanego czasu
dostawy.

Stosujac powyzsze formy zabezpieczen, zapewne nie
unikniemy wszystkich zagrozen mogacych wptynaé na
zerwanie tancucha dostaw, ale z catg mozemy wptynaé
na zmniejszenie ryzyka niepozgdanych zjawisk i tym sa-
mym zwiekszy¢ znaczenie swojej pozycji na globalnym
rynku.




Koszty 1 wyzwania korzystania
Z globalnych rozwigzan ERP

Wzrost kosztow pracy, zatamie taricuchéw dostaw, wojna
na Ukrainie — te wszystkie elementy majg duzy wptyw na
dziatalnos¢ globalnych dostawcéw narzedzi informatycz-
nych ERP w naszym kraju. Polskie przedsiebiorstwa od-
czuwaijg skutki powyzszych czynnikéw przede wszystkim
w postaci coraz wiekszych kosztow utrzymania. W ostat-
nich latach naktady, jakie polskie firmy muszg ponosié
z tego tytutu wykazujg tendencje wzrostowa. Wynika ona
m.in. z faktu, ze na krajowym rynku dziata niewielka licz-
ba firm potrafigcych utrzymacé te systemy. Duza czes$é
polskich specjalistow emigrowata zawodowo do centrali
zagranicznych spoétek informatycznych, gdzie prowadzi
wsparcie informatyczne najwiekszych Klientéw z innych
krajow (np. Niemcy, Francja, Wielka Brytania). Dodatko-
wo, ze wzgledu na niepewng sytuacje geopolityczng Pol-
ski zwigzang z konfliktem zbrojnym sasiadujgcego kraju
czes¢ globalnych dostawcédw zmniejszyto zaangazowa-
nie w poszukiwaniu nowych partneréw sprzedazowych
i wdrozeniowych w Polsce, jak i zakonczyto wspdtprace
z obecnymi partnerami. Niska dostepnosc¢ konsultantow
powoduje, ze dziata prawo podazy i popytu — koszt pracy
specjalistow wyceniany jest bardzo wysoko. Dodatkowo
nalezy podkresli¢ trend organizacji asysty serwisowe;j
w krajach, ktéra oferujg nizsze koszty pracy jak Indie czy
Sri Lanki i zamykania takich dziatéw w Polsce. Powoduje
to, ze polskie przedsiebiorstwa s3 zmuszone do pono-
szenia ryzyka gorszej jakos$ci asysty serwisowej i pro-
bleméw komunikacyijnych, co jest szczegolnie istotne gdy

pojawiajg sie btedy w newralgicznych obszarach dziatania
systemu, ktére moga by¢ bardzo ryzykowne dla funkcjo-
nowania przedsiebiorstwa.

Globalni dostawcy ERP ze wzgledu na miedzynarodo-
wy zakres dziatania stosujg polityke standaryzacji regut
dziatania w zakresie polityki cenowej, nowych wersiji i re-
gut utrzymania systemu. Dodatkowo nie dziata na nich
presja Klientéw rynkéw mniej marzowych jakim jest Pol-
ska, pod katem uelastycznienia polityki sprzedazowej
i technologicznej do jego specyfiki. Z punktu widzenia
technologicznego polskie firmy sa zmuszone sprostac¢
narzuconemu przez globalnych dostawcow decyzjom
o zaprzestaniu wsparcia dla obecnych rozwigzan. W re-
zultacie przedsiebiorstwa te musza czesto ponosi¢ do-
datkowe optaty serwisowe za produkty czy ustugi, ktére
zostaty juz wycofane. Zakonczenie utrzymania oznacza
nierzadko takze koniecznos¢ przejscia na zupetnie nowy
system ERP tego samego producenta, ktéry z poprzed-
nim ma wspdlng wytacznie nazwe. Takie przejscie to nie
aktualizacja systemu, a zupetnie nowe, skomplikowane
i kosztowne wdrozenie. Dlatego polskie firmy moga staé
sie zaktadnikiem takiej sytuacji w szczegolnosci, gdy nie
wykonajg odpowiedniego rozeznania pod katem szukania
odpowiedniego systemu na rodzimym rynku informatycz-
nym. Standaryzacja w obszarze polityki technologiczne;j,
ktdrg aktualnie stosuja globalni producenci to narzucanie
migracji do technologii chmurowych, co sprzyja trendom
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unifikacji i wiekszej zaleznosci od zagranicznego produ-
centa. Dla wielu firm, to trudna, czesto nieoptacalna de-
cyzja, szczegdlnie gdy niedawno doszto do znaczacych
inwestycji we wtasna infrastrukture informatyczna. Nie
kazde przedsiebiorstwo ma réwniez zaufanie do prze-
chowywania swoich danych na zagranicznych serwe-
rach. Polskie firmy coraz czesciej wybierajg chmure, lecz
chetnie czynig to w momentach, ktére same uznajg za
odpowiednie, a nie gdy narzuca im to dostawca rozwig-
zania ERP.

Polska charakteryzuje sie na tle Europy duza czestotliwo-
$cig zmian ustawodawstwa, przepiséw prawa i kodeksu
pracy, np. zwigzanych z Polskim tadem czy z integracja
z KSeF. Powoduje to koniecznos¢ czestych aktualizaciji
narzedzi informatycznych w tym zakresie. Takie aktuali-
zacje — szczegOlnie w obszarach finansowo-podatkowych
i HR — s3 przez dostawcéw traktowane jako osobne pro-
jekty i wysoko wyceniane. Czesto sg tez niewystarczaja-
ce i muszg by¢ uzupetnione przez dodatkowe rozwigza-
nia zewnetrzne. Dodatkowe integracje powodujg dalszy
wzrost kosztéw utrzymania, a nierzadko doprowadzaja
do problemoéw z integralnoscig danych. Implementacja
tych zmian jest zresztg nie tylko droga, ale i problema-
tyczna. Dostepno$¢ ustug i specjalistow jest niska, czas
reakcji na zmiany wydtuzony, a ceny — i tak nierzadko li-
czone w euro, wedtug zagranicznych stawek — stajg sie
jeszcze wieksze.

Globalni dostawcy wielokrotnie traktuja kraje Europy
$srodkowo-wschodniej jako rynki drugorzedne, gdyz osia-
gaja lepsze zyski w rodzimych rynkach jak Niemcy, Stany
Zjednoczone, Francja i Wielka Brytania. Zatem przedsie-
biorstwa z owych krajéw wptywajg jakie nowe funkcjo-
nalnosci majg by¢ rozwijane w nowych wersjach opro-
gramowania oraz ksztattujg jakie zmiany technologiczne
majg by¢ implementowane. Pomysty polskich przedsie-
biorstw, gdy nie sg zbiezne z globalnymi zmianami sg naj-
czesciej odrzucane i nie pojawiajg sie w standardzie funk-
cjonalnych rozwigzania ERP. W takim przypadku polskie
przedsiebiorstwa moga jedynie zleci¢ wykonanie drogich
autorskich modyfikaciji. Ktére nie majg gwarancji funkcjo-
nowania z nowymi wersjami systemu.

To wszystko powoduje, ze zafascynowanie polskich przed-
siebiorstw zagranicznymi rozwigzaniami ERP z roku na rok
jest coraz mniejsze. Przedsiebiorstwa swiadome wielu ry-
zyk poszukuje alternatyw na polskim rynku informatycz-
nym, ktéry bardzo sie rozwinat przez ostatnie kilkanascie
lat. Przyktadem jest firma Comarch, ktéra swoje towary
i ustugi oferuje na rykach lokalnych i zagranicznych. Co-
march wspoétpracuje z setkami firm partnerskich, zwiek-
szajgc systematycznie ich kompetencje przez program
szkole. Comarch to réwniez kilka tysiecy specjalistow
pracujacych w Polsce.

Jako rodzimy dostawca dostosowuje swoje
rozwigzania do specyfiki rynku polskiego,
zapewniajac elastycznos¢ (dobrowolny wybor
miedzy chmurg czy modelem stacjonarnym) oraz
zgodnos¢ z polskimi przepisami.

D‘-L:
.

Firma Comarch stale dba o rozwéj produktéw, organizujgc
coroczne rady programowe, czy czerpigc inspiracje z Co-
march Spotecznos$é ERP — portalu internetowego, gdzie
kazdy Klient moze zgtosi¢ swéj pomyst rozwojowy. Co-
march ERP posiada bardzo bogaty zakres funkcjonalny,
odpowiadajacy na potrzeby najbardziej rozbudowanych
przedsiebiorstw z wielu branz, czego dowodem jest kilka
tysiecy srednich i duzych przedsiebiorstw pracujgcych
na tych rozwigzaniach. Potwierdzeniem, ze Comarch
ERP sprawdza sie funkcjonalnie jest fakt, ze blisko 400
firm co roku wybiera rozwigzania Comarch kierowane do
$rednich i duzych przedsiebiorstw.



Oferta Comarch ERP — odpowiedz
na obecne 1 przyszie wyzwania
polskich przedsiebiorstw

Aby sprosta¢ wyzwaniom oraz zmianom, ktére zostaty
przedstawione w broszurze, polskie przedsiebiorstwa
potrzebuja dostepu do nowoczesnych narzedzi informa-
tycznych. Comarch od kilkudziesieciu lat analizuje polski
rynek pod katem trendéw gospodarczych, technologicz-
nych i potrzeb przedsiebiorstw, tworzgc kompleksowa
oferte Comarch ERP. Ponizej wyrézniliSmy narzedzia in-
formatyczne z naszej oferty, ktére sg odpowiedzig na klu-
czowe wyzwania z niniejszego dokumentu.

Chmura Comarch

Dzieki wykorzystaniu Chmury Comarch niwelowane sg
wydatki zwigzane z zakupem i utrzymaniem wtasnej infra-
struktury oraz z innymi kosztami statymi, co prowadzi do
optymalizacji i zmniejszenia naktadéw na IT. Chmura to
zdecydowanie bardziej ekologiczne rozwigzanie. Szacuje
sie, ze w skali Swiata rezygnacja z rozwigzan IT on-premi-
se na rzecz cloud computingu ograniczytoby catkowitg
roczng emisje dwutlenku wegla zwigzang z IT o prawie
6 procent.

Najwazniejsze cechy wyrézniajace Chmure Comarch to
fakt, iz cate rozwigzanie jest w 100% polskie:

= Comarch to polska firma,
= asysta techniczna $wiadczona jest w jezyku polskim,
= serwery zlokalizowane sg w Polsce,
= dane przechowywane i przetwarzane zgodnie
Z polskimi normami i przepisami,
= systemy rozwijane i zarzgdzane przez polskich
specjalistow.

Szerszy opis rozwigzan Comarch Cloud jest
dostepne na naszej stronie internetowe;j:
https://www.comarch.pl/chmura/

Comarch IBARD to profesjonalna ustuga, dzieki kt6-
rej mozesz bezpiecznie przechowywac¢ dane w chmurze,
wykonywaé backup online oraz synchronizowa¢ swoje
dane w najbezpieczniejszej w Polsce chmurze Comarch.
Oferujemy rozwigzania zaréwno dla matych jak i duzych
firm oraz dostawcéw ustug takich jak firmy telekomuni-
kacyjne. Tworz kopie zapasowe swoich danych (zaréwno
plikéw jak i baz danych) dzieki prostemu i intuicyjnemu
kreatorowi backupu. Dzieki wielokanatowemu dostepowi:
aplikacja desktop, aplikacja www i aplikacje mobilne, two-
je dane dostepne sg z kazdego urzadzenia, na ktérym sie
zalogujesz na swoje konto. Nasze systemy bezpieczen-
stwa pomagajg réowniez na petng synchronizacje danych
i szyfrowane udostepnianie plikdw.

Dowiedz sie wiecej o Comarch IBARD

Comarch OCR to skuteczne narzedzie, ktére przyspie-
szy digitalizacje Twojej firmy. Dzigki tej ustudze btyska-
wicznie wprowadzisz do systemu faktury i dokumenty

magazynowe. Wystarczy, ze zeskanujesz dokument lub
zrobisz mu zdjecie, a chmurowa ustuga Comarch OCR wy-
kona reszte pracy za Ciebie — odczyta, skataloguje i wpro-
wadzi do systemu kluczowe dane z dokumentu. Poza sa-
ma zmiang obrazu na tekst, najistotniejszym zadaniem
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dla OCR jest rozpoznanie kluczowych danych bizneso-
wych (np. kontrahenci, kwoty, daty czy numery dokumen-
téw) z zeskanowanych dokumentéw. W Comarch OCR
odbywa sie to za pomocg mechanizmdw sztucznej inte-
ligencji, ktore wykonujg to zadanie szybko i precyzyjnie,
a nastgpnie przenoszg rozpoznane dane do systemu np.
do rejestréw VAT w przypadku faktur czy na liste przyje¢
zewnetrznych w przypadku dokumentéw magazynowych.

Dowiedz sie wiecej o Comarch OCR

Comarch Al

Przedsiebiorstwa, ktére chcg budowac lub zwiekszaé
swojag konkurencyjno$¢, muszg w pewnym momencie po-
stawi¢ na mechanizmy Al, ktére pozwolg przyspieszyé/
zautomatyzowacé procesy organizacyjne lub je zoptyma-
lizowacé/zwigkszy¢ skutecznosc. Nie musi sie to wigzaé
z ogromnymi kosztami finansowymi, czego przyktadem
jest nowoczesne rozwigzanie Comarch ERP, posiadajace
gotowe algorytmy sztucznej inteligencji w ramach stan-
dardowych modutow funkcjonalnych.

W Comarch ERP rozwijamy funkcje ChatERP. To narze-
dzie, wykorzystujace algorytmy machine learning oraz Al
do udzielenia odpowiedzi na kluczowe pytania zwigzane
z danymi zgromadzonymi w systemie ERP. Uzytkownik
przy pomocy intuicyjnego menu Czatu moze zadaé pyta-
nia zwigzane z kontrahentami, towarami, zamdwieniami
lub poprosi¢ o realizacje danej operacji w systemie Co-
march ERP.

Uzytkownik moze skorzystac¢ réwniez z funkcjonalnosci
wyliczania prognozowanego popytu w oparciu o algo-
rytmy sztucznej inteligencji. Wystarczy, ze przeprowadzi
trening modelu Al, nastepnie okresli zakres czasowy inte-
resujgcej go prognozy i otrzyma szacunek dotyczacy ko-
niecznego zatowarowania w poszczegoélnych tygodniach.

W celu optymalizacji procesu logistyki wewnetrznej w Co-
march ERP zastosowano algorytmy sztucznej inteligenc;ji,
ktére przewiduja czas realizacji (dyspozycji/dokumentu/
zadania) oraz automatycznie przydzielaja pracownikom
dyspozycje, przy ktérych ich czas i potencjat zostang jak
najlepiej wykorzystane. Modut Comarch WMS zostat row-
niez rozbudowany o opcje automatycznego przypisywa-
nia jednej, najkorzystniejszej dyspozycji dla pracownika
magazynu podczas trwania jego zmiany. Dzieki temu,
podczas zmiany magazynier na podstawie mechanizmu
Al bedzie otrzymywat tylko jedno zadanie do wykonania.

Po jego realizacji silnik Machine Learning dobierze i przy-
pisze do magazyniera kolejng dyspozycje.

Automatyzacja w Comarch ERP zastosowana jest w ob-
szarze zarzadzania ptynnoscia finansowa. Dzieki temu
uzytkownicy systemu m.in. nie muszg dokonywac¢ zmud-
nych analizach historii transakcji i ptatnos$ci kontrahenta,
aby przydzieli¢ mu odpowiedni limit kredytowy. Za pomo-
cg jednego przycisku wbudowane mechanizmy Sztucz-
nej Inteligencji w mgnieniu oka dokonaja petnej analizy
i zarekomendujg odpowiednig wysokos¢ limitu, a ponadto
wyznaczg odpowiedni rating dla kontrahenta.

Obszar zarzadzania ptynnoscia finansowg w duzym za-

kresie dotyczy réwniez dziatan windykacyjnych. Te zagad-
nienia takze sg odpowiednio zaadresowane w Comarch
ERP. Za pomoca mechanizméw RPA, czyli tzw. robotéw,
mozliwe jest automatyczne generowanie i wysytanie
wezwan do zaptaty do kontrahentow, ktorzy sp6zniaja
sie z platnosciami. Ta automatyzacja dotyczy takze not
odsetkowych.

Sztuczna inteligencja w Comarch ERP pozwala takze na
urealnianie firmowego cash-flow. Dla kazdego dokumen-
tu poza terminem ptatnosci system automatycznie wy-
znacza tzw. spodziewany termin ptatnosci. Jest to data,
ktérg mechanizmy Al okreslity jako najbardziej prawdopo-
dobng pod katem rzeczywistej sptaty naleznosci.

W module sprzedazy internetowej, ktory umozliwia szyb-
kie uruchomienie sprzedazy w Internecie, przygotowali-
$my rozwigzanie wykorzystujace mechanizmy sztucznej
inteligencji dla rekomendacji prezentowanych klientom
podczas przegladania oferty sklepu internetowego oraz
podczas sktadania zaméwienia.
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Sztuczna inteligencja wykorzystana w module Comarch
Mobile moze usprawni¢ proces mechandisingu. Funk-
cja Al na podstawie wykonanego zdjecia w tle rozpozna-
je produkty i je zlicza. Merchandiser na korficu procesu
otrzymuje raport obecnosci towaréw formie czytelnej ta-
belki, ktéra zawiera spis rozpoznanych produktow wraz
z ich facingiem. Czynnosci, ktére zajmowaty zazwyczaj
kilka/kilkanascie minut, sztuczna inteligencja pozwala
zrealizowaé w kilkanascie sekund. Co wazne algorytmy
sztucznej inteligencji majg zdolno$¢ uczenia sie rozpo-

znawania wczesniej nieznanych produktow.

Dowiedz sie wiecej o Comarch Al
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Comarch DMS to nowoczesne i elastyczne narzedzie
do elektronicznej obstugi proceséw biznesowych. Sys-
tem pozwala na digitalizacje obszaréw zwigzanych z re-
jestracja, opisem, akceptacja i archiwizacjg dokumentéw
(m.in. faktury, umowy), a takze procesowaniem waznych
informacji wykraczajgcych poza standardowy obieg do-
kumentow. Wbudowany konfigurator pozwala na dowolne
tworzenie i edycje istniejgcych proceséw pod indywidual-
ne potrzeby, a mozliwos¢ pracy z dowolnego urzadzenia
(desktop, www i aplikacje mobilne) sprawia, ze firmowe
dokumenty i sprawy sg zawsze pod reka.

Dowiedz sie wiecej o Comarch DMS

Comarch BI Point to interaktywne, webowe narze-
dzie analityczno-raportowe Business Intelligence pozwa-
lajace m.in. na tworzenie oraz dystrybucje w ramach or-
ganizacji atrakcyjnych dashboardéw czy przejrzystych
raportow. Intuicyjny sposob korzystania z aplikacji, moz-
liwos¢ wykorzystania szeregu sposobéw wizualizacji da-
nych, czy dostosowania ich do wtasnych preferencji, to

tylko czes¢ mozliwosci programu. Rozbudowane mecha-
nizmy, za pomoca ktérych mozliwe jest dzielenie sie in-
formacja analityczng w firmie, czynig z Comarch Bl Point
narzedzie niezbedne w codziennej pracy kazdego mene-
dzera, analityka czy controllera.

Dostepne w produkcie gotowe zestawy raportéw pozwa-
lajg menadzerom, czy wtascicielom m.in. prowadzi¢ co-
dzienne analizy sprzedazy czy zakupow, lepiej zarzadzac
zaleznosciami i zobowigzaniami, kontrolowaé rentow-
nos¢, mie¢ wglad w czas pracy i pensje pracownikéw, czy
zarzadzac¢ stanami towarow.

Dowiedz sie wiecej o Comarch Bl Point

wszystko.pl to stale rozwijana platforma sprzedazo-
wa, gdzie z powodzeniem sprzedasz swoje produkty w In-
ternecie bez koniecznosci posiadania wtasnego sklepu
internetowego. Istnieje mozliwo$¢ wystawienia asorty-
mentu w prosty, zautomatyzowany sposéb przez system
ERP. Ponadto mozna personalizowaé swdj sklep na plat-
formie w modelu shop-in-shop, co dodatkowo wyrézni
Twojg marke. Korzystanie z marketplace wszystko.pl jest
bezptatne, a prowizja za sprzedaz wynosi 0%. Dzieki por-
talowi zyskujesz dostep do milionéw klientow i sukcesyw-
nie zwiekszasz sprzedaz swoich produktéw.

Dowiedz sie wiecej o wszystko.pl

Comarch e-Sklep jest intuicyjnym narzedziem do
prowadzenia skutecznej sprzedazy online. Dzigki licz-
nym integracjom w zakresie sprzedazy oraz marketin-
gu sprawdza sie zaréwno w sprzedazy detalicznej jak
i modelu B2B. Dotgcz do grona firm, ktére postawity na
Comarch e-Sklep. e-Sklep posiada szereg przydatnych
funkcjonalnos$ci wspomagajacych sprzedaz, realizacje
zamoéwien i komunikacje z klientem. Oprogramowanie
obstuguje m.in. porzucone koszyki, powiadomienia SMS,
program lojalno$ciowy oraz reklamacje i zwroty.

Dowiedz sie wiecej o Comarch e-Sklep

Comarch Shipping to kompleksowa ustuga umoz-
liwiajgca komunikacje z programami firm kurierskich jak
DPD, DHL czy InPost w celu przygotowania listow przewo-
zowych i nadania wysytek. Wskazane dokumentu moga
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zostaé utworzone na podstawie dokumentéw handlo-
wych pobieranych automatycznie z systemu Comarch

ERP jak i recznie wprowadzonych zlecen wysyiki.

Dowiedz sie wiecej o Comarch Shipping

Comarch IoT MES - kontroluj i analizuj procesy
produkcyjne w czasie rzeczywistym dzieki dedykowa-
nej aplikacji loT MES. Pozyskiwanie danych wprost z linii
produkcyjnych pozwala nie tylko na optymalizacje kosz-
téw, ale takze na okreslanie wartosci OEE — kluczowej
w podejsciu Lean Manufacturing. Najistotniejsze funkcje
Systemu MES odpowiadajgce na gtéwne potrzeby firm
produkcyjnych:

= eliminacja dokumentaciji papierowe;j,

= integracja danych - potaczenie systeméw ERP i MES,

= monitorowanie czasu pracy maszyn i pracownikow,

= optymalizacja proceséw produkcyjnych,

= eliminacja bteddw i obrébki recznie wprowadzanych
danych,

= cyfryzacja proceséw produkcyjnych,

= dostep do wynikéw produkcji w czasie rzeczywistym,

= usprawnienia procesu planowania i zbierania danych,

= poprawa efektywnosci i jakosci procesow
produkcyjnych,

= generowanie raportéw zbiorczych,

= monitorowania przestojow i mikro-przestojéw,

= zdalny dostep i mozliwosci zarzgdzania zleceniami
online.

Dowiedz sie wiecej o Comarch loT

Comarch ESEF to narzedzie do generowania rapor-
tow okresowych zgodnych z regulacjg ESEF w technologii
XBRL. Comarch ESEF posiada mozliwo$é przeprowadze-
nia petnej $ciezki tworzenia raportu czyli m.in.: mozliwo$é
zaimportowania szablonu raportu z pliku word lub PDF,
edycje raportu w HTML, integracje z excelem, tagowanie
liczb oraz tagowanie blokowe, walidacje raportu zgodnie
z regutami ESMA oraz eksport do pliku ZIP/xHTML.

Dowiedz sie wiecej o Comarch ESEF

Apfino to platforma, ktéra zapewnia tatwy dostep onli-
ne do ustug finansowych oraz zarzadzanie finansami fir-
my. Platforma Apfino automatyzuje codzienne czynnosci
przedsiebiorstwa dzieki ustugom finansowym faktoringu
oraz windykacji. Apfino jest bezposrednio zintegrowane
z Comarch ERP co pozwala na przejrzysta dwukierunko-
wa wymiane informacji (w tym faktur) pomiedzy syste-
mem ERP a Comarch Apfino.

Dowiedz sie wiecej o Apfino

Comarch HRM to aplikacja wspétpracujgca z modu-
tem kadrowo-ptacowym Comarch ERP. Narzedzie to stu-
zy do samoobstugi pracowniczej i zarzagdzanie miekkim
HR w firmie. Rozwigzanie dziata w przegladarce interne-
towej oraz z poziomu aplikacji mobilnych i jest przezna-
czone dla pracownikéw oraz ich przetozonych. System
zapewnia biezgcy dostep do informacji kadrowych oraz
pozawala na przeprowadzenie wielu proceséw takich jak:
planowanie oraz zatwierdzanie urlopu czy delegaciji, pla-
nowanie i rejestracje czasu pracy, prowadzenie ocen pra-
cownikdw, zarzadzanie szkoleniami pracownikow i wiele

innych.

Dowiedz sie wiecej o Comarch HRM
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KONTAKT

OdwiedZz www.comarch.com, zeby
uzyskac¢ wiecej informacji o naszych
biurach w wybranych krajach:

Albania Malezja
Austria Panama
Belgia Polska
Brazylia Rosja
Kanada Hiszpania
Chile Szwajcaria
Chiny Turcja
Finlandia UAE
Francja Wielka Brytania
Niemcy Ukraina
Wtochy USA
Luksemburg

Comarch Spoétka Akcyjna z siedzibg w Krakowie, Aleja Jana Pawta 39 a, zarejestrowana w Krajowym Rejestrze Sagdowym
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pod numerem KRS 0000057567.
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